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1. AMAC

Bu prosediiriin amaci varliklarin kaybedilmesi, hasar gormesi, ¢alinmasi veya ele gecirilmesini ve
kurulusun faaliyetlerinin kesintiye ugramasini engellemek i¢in adimlarin tanimlanmasidir.

2. KAPSAM
ESOGU BIDB biinyesinde BGYS kapsaminda gerceklestirilen tiim faaliyetler bu prosediir kapsamindadir.

3. TANIMLAR ve KISALTMLAR
BGYS: Bilgi Giivenligi Yo6netim Temsilcisi
BIDB: Bilgi Islem Daire Bagkanlig1
IMIDB: idari Mali Isler Daire Baskanlig

Giivenli Alan: BIDB yer alan tiim birimler

4. SORUMLULAR

Bu prosediiriin hazirlanmasindan Bilgi Giivenligi Birimi sorumludur. Biitiin varliklarin bakimindan ve
korunmasindan BIDB personeli sorumludur.

5. UYGULAMA
5.1 GENEL KURALLAR

- Tlgili personel oda igerisinde, isinin basinda olmayacagi zaman odanin giivenligini saglayacak
sekilde oday1 terk eder. Odadan son ayrilan kisi kap1 giivenligini saglar.

- Bilgi Islem Daire Baskanligma giris ¢ikis yapilan ana kapilara, teslimat ve yiikleme alanlarina
erisim yetkisi sadece Bilgi Islem Daire Baskanlig1 personeline verilir, erisim izni personel kimlik
kartlarina tanimlanir.

- Giivenli alanlara sadece yetkili personele erisim izni verilir.

52 TESLIMAT VE YUKLEME ALANLARI

- Yeni cihazlar IMIDB tasmir kayt yetkilisi tarafindan teslim alinr.
- Demir bas kayd: yapildiktan sonra, BIDB ilgili personeli tarafindan cihaz IMIDB’ye ait depodan
teslim alinir.
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5.3

5.4

Teslim alinan cihazin kontrolii ve kurulumu ilgili personel tarafindan, PC veya yazicilar teknik
servis tarafindan teslim alinarak yapilir.

Alman cihaz sunucu ise sistem yonetim ekibi tarafindan teslim alinir; network cihazi ise Ag yonetim
birimi tarafindan teslim alinarak kontrolii veya kurulumu yapilir.

SISTEM ODASI GIRIS ICIN IMZA LISTESI

BIDB sistem odasinda dis birimlere ait sunucular bulunmasindan, ve sunucularm sahiplerinin odaya
girmek istemesinden dolay,
Gerek BIDB’ye ait gerekse dis birimlere ait sunucularin bakim, onarim gerekliliginden dolay1

Sistem odasmin temizligi ve kontroliiniin saglanmasindan dolayi, odaya giris ¢ikis
gerceklesmektedir. Bu sebeplerle Odaya giris c¢ikislarin gerceklestigi tarih, saat ve refakat eden
personelin kayit altina alindig1 bir liste ”PR.21 -FR.03 SISTEM ODASI GIRiS CIKIS LISTESI
FORMU” bulundurulur, imzalanan liste Sistem YOnetimi ekibi odasinda saklanir.

SISTEM ODASI TEMIiZLIiK KURALLARI

Aylik bakim
Haftalik bakim
Yapilacaklar listesi
Gorev dagilimi

6. TEKNIiK SERVIS EKiBi UYGULAMA

6.1 GENEL KURALLAR

Teknik servis odasina sadece yetkili personele erigim izni verilir.

Teknik servis odasinin giivenligi saglanir ve tamir igin gelen cihaz sahibi dahil odaya kimse
giremez.

Tamir, kurulum ya da kurtarma i¢in gelen cihaz, ariza formu doldurularak, sistem destek grubuna
teslim edilir ve sistem destek grubu, teknik servis ekibini arayarak gelen cihazdan haberdar eder.
Teknik destek grubu cihazi teknik servise teslim ettikten sonra, teknik servis ekibinden bir personel
cihazi teslim alir ve ekipten uygun olan personele cihazin sorumlulugu verilir.

Teknik servise gelen cihaz ic¢in hangi personel gorevli ise o cihazin giivenliginden, cihaz islem
gbrdiigl siirece o personel sorumludur.

Islemi biten cihaz, ilgili teknik servis ekibi tarafindan, teknik destek grubu odas iizerinden sahibine
teslim formu doldurularak teslim edilir.
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Teslim formunun bir niishasi cihaz sahibine verilirken bir niishasi da ilgili birim arsivleri arasinda
saklanir.

Cihazla ilgili yedekleme islemlerinde “CIHAZ YEDEKLEME VE VERI GUVENLIGI TALIMATI
” na uyulur.

Isletim sistemi kurulumu ile gelen hata ve sorun bilgilerinin iiretici ile paylasiimasi ézelligi pasif
hale getirilmelidir.

6.2 CIHAZ BAKIM KURALLARI

Cihaz teslim edilmeden evvel, cihaz iizerinde, BIDB’ye ait hi¢bir sifre vb kalmayacak sekilde
kontrol edilir.

Bakim, onarim veya kurulum islemi bittiginde, varsa kurtarilan veriler cihaza yeniden yiiklenir ve
yiiklendikten sonra, depo olarak kullanilan diskten veriler tamamen silinir.

Cihaz Bakim, onarim, veya kurulum i¢in alinmis olan bir sifre varsa, cihazla ilgili islem bittikten
sonra, etrafta higbir sifre ya da cihaza ait herhangi bir bilgi kalmayacak sekilde, sifrelerin ya da
bilgilerin gayr1 resmi yazili oldugu higbir kagit goriiniir yerde birakilmaz ve kagit 6gtlitme
makinasinda 6giitiilerek giivenlik zafiyetlerinin olusmasi engellenir.

6.3 MASAUSTU BILGISAYARLARIN KURULUMU

Masaiistii bilgisayarlarin kurulumu ile ilgili “PR.21-TL.03 MASAUSTU BILGISAYARLARIN
KURULUMU TALIMATNAMESI” tanimlanmustir.

6.4 KULLANIM OMRUNU TAMAMLAMIS CIHAZLARIN iIMHA EDILMESI

- Kullanim émriini tamamlamis cihazlar i¢in “PR.21-TL.02 KULLANIM OMRUNU TAMAMLAMIS
CIHAZLARIN iMHA EDILMESi TALIMATNAMESI” tanimlanmistir.

7. BASILI DOKUMANLARIN FiZIKSEL AKTARIMLARINA ILISKiN KURALLAR

e BIDB ye gelen resmi evrak ve basili dokumanlar, BIDB sekreteri tarafindan ilgili form
doldurularak, getiren kisi ve BIDB sekreterinin imzasi ile teslim alinir.

e BIDB den giden resmi evrak ve basili dokumanlar, BIDB sekreteri tarafindan ilgili form
doldurularak, géonderen ve BIDB sekreterinin imzasi ile teslim edilir.

8. ILGILI DOKUMANLAR
e PL.14 - TEMIZ MASA TEMIiZ EKRAN POLITIKASI
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e PR.21-FR.01 GUVENLI ALANLAR KROKISI

e PR.21-TL.01 CIHAZ YEDEKLEME VE VERI GUVENLIGI TALIMATI
e PR.21-FR.02 BASILI EVRAK TESLIM TESELLUM FORMU

e PR.21-FR.03 SISTEM ODASI GIiRIS CIKIS LISTESI FORMU

e PR.21-TL.02 KULLANIM OMRUNU TAMAMLAMIS CIHAZLARIN IMHA EDILMESI
TALIMATNAMESI

e PR.21-TL.03 MASAUSTU BILGISAYARLARIN KURULUMU TALIMATNAMESI
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