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1. Amag
Bu politikanmn amaci, 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete ’de yayimlanan, 24 Mart 2016

tarihli ve 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu ve ilgili mevzuat ile diizenleyici kurum
kararlarina uygun bir sekilde yiiriitiilen kisisel veri isleme faaliyetleri ve kisisel verilerin korunmasina
yonelik benimsenen sistemler konusunda aciklamalarda bulunmak, kurum ic¢inde kisisel veri islemeyi
gerektiren siireclerin diizenlenmesini ve denetlenmesini saglamak, kisisel verilerin iglenmesi siire¢lerinde
yer alan birimlerde kisisel verilerin hukuka uygun sekilde islenmesi bilincini gelistirmek ve bu baglamda
sorumluluk duygusunu yerlestirmek, ¢alisan personelin kullandiklar1 ¢galisma ortamlarinda hassas bilgileri
yetkisiz kisilerce erigimini engellemek, kisisel veri isleme siireclerimiz hakkinda 6grencilerimiz,
mezunlarimiz, ¢calisan adaylarimiz, yetkililerimiz, ziyaret¢ilerimiz, is birligi i¢inde oldugumuz kurumlarin
calisanlari, hissedarlar1 ve yetkilileri ile iiciincii kisiler basta olmak Uzere, kisisel verileri Universitemiz
tarafindan islenen kisileri bilgilendirerek veri isleme siire¢lerimiz hakkinda saydamligi saglamaktir.

2. Kapsam
ESOGU binyesinde kullanilan bilgi sistemlerine erisebilen tiim kullanicilar1 kapsar.

3. Tanimlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Baskanlig1
BGYS: Bilgi Glivenligi Yonetim Sistemi

4. Sorumlular
Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan
ESOGU biinyesinde kullanilan bilgi sistemlerine erisebilen tiim kullanicilar sorumludur.

5. Tammlar
Acik riza . Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir iradeyle
aciklanan riza,
Anonim hale getirme: Kisisel verinin, kisisel veri niteligini kaybedecek ve bu durumun geri
alinamayacagi sekilde, O6rnegin; karartma, maskeleme, toplulastirma, veri bozma vb. tekniklerle bir
gercek kisi ile iligkilendirilemeyecek hale getirilmesi,
Imha - Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi,
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Katihmel . Universitemiz tarafindan diizenlenen herhangi bir etkinlik, kurs veya

egitimlere katilan kisi,

Kisisel verilerin islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hile getirilmesi, smiflandirilmast ya da kullanilmasinin engellenmesi gibi
veriler iizerinde gerceklestirilen her tiirlii islem,

Kisisel veri : Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi.
Ornegin; ad-soyadi, TCKN, cep telefonu numarasi, e-posta, iletisim adresi vb.,

Kisisel veri sahibi/ilgilisi  : Kisisel verisi islenen gercek kisi. Ornegin; calisanlar, Ogrenciler,
ziyaretciler,

Kisisel veri saklama ve imha politikasi: Veri sorumlularinin, kisisel verilerin islendikleri amag ic¢in
gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale getirme islemi i¢in dayanak

yaptiklar1 politika,

KVK Kanunu 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan, 24
Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

KVK Komisyonu : Universitemizin Kisisel Verileri Koruma Kanunu, KVK Kurul kararlarina

ve ilgili mevzuat hiikkiimlerine uyum saglanmasini, diizenlenen politikalarin uygulanmasini ve gerekli
denetimlerinin gergeklestirilmesini saglamakla yiikiimlii olan Eskisehir Osmangazi Universitesi Kisisel
Verileri Koruma Komisyonu,

KVK Kurulu/Duzenleyici Kurul : Kisisel Verileri Koruma Kurulu,

KVK Kurumu/Duzenleyici Kurum: Kisisel Verileri Koruma Kurumu,

Periyodik imha : Kanunda yer alan kisisel verilerin islenme sartlarinin tamammin ortadan
kalkmas1 durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla
resen gerceklestirilecek silme, yok etme veya anonim hale getirme iglemi,

Politika . Eskisehir Osmangazi Universitesi Kisisel Verilerin Korunmasi ve
Islenmesi Politikasi,
Ozel nitelikli kisisel veri . Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger

inanclar, kilik kiyafet, dernek, vakif ya da sendika iiyeligi, saglk, cinsel hayat, ceza mahk{imiyeti ve
guvenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler,

Log Kayitlari: Bilgisayarlarda gergeklestirilen her etkinligin kayit altina alinmas,

Rektor - Eskisehir Osmangazi Universitesi Rektor(,

Talimat . Bir etkinligin ve/veya isin basamaklarinin nasil yapilacagini anlatan ve
prosediirleri destekleyen kisa, basit, anlasilabilir yazili dokiimanlari,
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Tedarikgi . Universitemizin faaliyetlerini yuritirken Universitemizin  emir ve

talimatlarma uygun olarak sdzlesme temelli olarak Universitemize hizmet sunan taraflar,
Universite/ Universitemiz  : Eskigehir Osmangazi Universitesi,

Universite yetkilisi : Eskisehir Osmangazi Universitesi Rektor(,

Uciincii Kisi . Politika kapsaminda farkli bir sekilde tanimlanmamis olan, kisisel verileri
politika kapsaminda islenen gercek kisiler (Orn. Refakatci, aile bireyleri ve yakinlar),

Veri isleyen : Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri
isleyen gercek ve tiizel kis,

Veri sorumlusu . Kigisel verilerin islenme amaglarini ve vasitalarimi belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri (veri kayit sistemi) yoneten kisi,

Ziyaretgi : Universitemizin sahip oldugu fiziksel yerleskelere cesitli amaclarla girmis

olan veya internet sitelerimizi ziyaret eden gercek kisiler.
4. UYGULAMA

Universitemiz KVKK komisyonu tarafindan hazirlanan ve onaylanan “Eskisehir Osmangazi Universitesi
KVK Politikasi’nda yer alan “temel ilkeler” basta olmak iizere yiiriirliikte olan mevzuatta 6ngériilen tiim
hiikiim ve kosullar ile hukukun genel ilkelerine uygun olarak gerceklestirilmektedir.

6. Kurallar

6.1.  Kayit Yonetimi

e Kisisel Veri Isleme Envanterinin Hazirlanmasi ve belirli periyotlarda giincellenmelidir.
Hazirlanan envanter, Veri Sorumlular1 Sicili Hakkinda Y6netmelik’e uygun olmalidir.

e Kigsisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik’e
uygun olarak ve kurum tarafindan hazirlanan kisisel veri isleme envanteri g6z Onunde
bulundurularak kisisel veri saklama ve imha politikas1 hazirlanmalidir.

e Kisisel veri barindiran veri tabaninin disariya aktarimi (dosya olarak kaydetme, yerel veya uzak
uygulamalara transfer etme vb.) yalnizca yetkilendirilmis kullanicilar tarafindan yapilmalidir.
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Ozel nitelikli kisisel veriyi barindiran kayitlar ulusal/uluslararasi kabul gormiis giivenli
yontemlerle (sifreli metin olarak, giicli sifreleme algoritmalar1 kullanarak, disk seviyesinde
sifreleme vb.) saklanmalidir.

Kisisel veri barindiran kayitlar (resimler, ofis dosyalar1 vb.) giivensiz ortamlarda (yetkisiz erisim
saglanabilen ortak dizin, harici bellek, disk vb.) saklanmamalidir. Kayitlarin saklanmasinin
zorunlu oldugu durumlarda ulusal/uluslararas1 standartlar/otoriteler tarafindan kabul edilen

giivenli yontemlerden yararlaniimalidir.

6.2.  Erisim Kayitlann Yonetimi

Kisisel verilere gerceklestirilen erisim kayitlari, kurumun tabi oldugu ilgili mevzuata ve ikincil
diizenlemelere uygun sekilde arsivlenmelidir.

Kisisel veriye gergeklestirilen erisim kayitlarinin yetkisiz okunmasi, degistirilmesi veya silinmesi
onlenmelidir.

Kisisel veriye gerceklestirilen yetkisiz islemleri tespit edebilmek icin erisim kayitlar1 analiz
edilmelidir.

6.3.  Yetkilendirme

Kullanicilarin  sadece erisim yetki matrislerinde yetkilendirildigi kisisel veriye erigmesi
saglanmalidir. Yetkisiz erisim durumunda veya beklenmeyen bir durum olustugunda kisisel veriye
erisim varsayilan olarak engellenmelidir. Kisisel veri barindiran tiim ortamlara (web sayfasi,
dosya vb.) erisim i¢in kimlik dogrulamas1 yapilmaldir.

Kisisel veri barindiran ortamlara (veri taban1 sunucusu, dosya sunucusu vb.) sadece uygulamadan
erisim saglanmal1 ve bu ortamlara alternatif ve giivenli olmayan yontemler (veri tabani istemcileri
ile dogrudan erigim, giivenli olmayan protokoller ile erisim vb.) ile yapilabilecek yetkisiz erisimler
engellenmelidir.

Kisisel verilerin bulundugu ortamlar/kaynaklar belirlenmelidir. Belirlenen ortamlar/kaynaklar i¢in
erisim denetim politikalar1 olusturulmalidir. Bu politikalarda, kullanici rolleri ve erisim yetkilerini
aciklayan matris tanimlanmalidir.
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6.4.  Sifreleme

e Kisisel verinin paylasiminda sistemler (kurum uygulamalari, dis web servisler) arasi iletisim
sifreli olarak gerceklestirilmelidir.

e Kisisel veri iizerinde islem yapilmasi ana ama¢ olmayan durumlarda (Adres bilgileri
giincellenirken T.C. kimlik numarasinin maskelenmesi, hesap numarasina havale isleminde
alicinin adinin maskelenmesi vb.) uygulama kisisel veriyi maskeleyerek gostermelidir.

o Kisisel verinin yetkisiz bir sekilde degistirilmesini engellemek i¢in uygun kriptografik yontemler
uygulanmalidir.

6.5. Ilgili Kisi Bagvurular

Ilgili kisinin veri sorumlusuna basvuruda bulunabilmesi ve bu basvuruya cevap siirecinin yonetimi i¢in
KVK mevzuati uyarinca talep yonetim siireci talimati olusturulmustur. Ayrica ilgili kisi bagvuru formu
universitenin web sayfasinda da bulunmaktadir.

7. Yaptirnm

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. Thlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagmi olusturan eksikligi kapatmak i¢in g¢alisma yapilir. Personel BGYS Yoneticisi
tarafindan e-posta iizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitl oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayil
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.

Tiim ¢alisanlar, giivenlik ihlali olaylarm1 ve bu politikanin ihlallerini, Olay ihlal Y®&netimi Prosediiriinde
tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.
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8. Tlgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU

PL.17 - UYGULAMA VE VERI GUVENLIGI POLITIKASI

PL.17-FR.01 - UYGULAMA SUNUCU ERISiMI YETKI MATRISI FORMU

PL.19 -TL.01- KiSISEL VERILERIN GUVENLIGI TALIMATNAMESI

Eskisehir Osmangazi Universitesi KVK Politikasi
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