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1.

Amacg

Bu politikanin amaci, ESOGU BIDB biinyesinde ¢alisan personelin kullandiklar1 ¢alisma ortamlarinda
hassas bilgileri yetkisiz kisilerce erisimini engellemek i¢cin minimum gereklerin tanimlanmasidir.

2.

Kapsam

ESOGU BIDB biinyesinde gérev alan ve hassas bilgilere erisebilen tiim personeli kapsar.

3.

Tanmimlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi

BIDB:

BGYS:

4.

Bilgi Islem Daire Bagkanlig1

Bilgi Giivenligi Yo6netim Sistemi

Sorumlular

Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan
hassas bilgilere erisebilen tiim ESOGU BIDB personeli sorumludur.

Kurallar

Calisma saatleri disinda bilgisayarlar kapali ya da kilitli sekilde birakilmalidir. Calisma saatleri
icerisinde basindan ayrildiginda mutlaka bilgisayar kilitli birakilmalidir.(Ekran koruyucu 3-5 dk
arasinda devreye girmelidir ve sifre korumasi olmalidir.)

Kuruma ait dokiimante edilmis gizli bilgiler masa {izerinde basibos birakilmamalidir.

Gizli ve hizmete 6zel bilgilerin bulundugu fiziksel alanlar kullanilmadiklar1 zamanlarda kapali
olmalidir.

Gelen ve giden mesaj noktalar1 ve faks veya teleks makineleri basibos olarak birakilmaz.

Gizli bilgilerin basilmasi s6z konusu oldugunda yazicilarin basinda durulmali ve basilmig
¢iktilarin kontrolsiiz ortamda kalmasina izin verilmemelidir.

Bilgisayarlarin ekranlarinda gizli bilgiler varken ekranlar, yetkisiz kisilerin rahatga géremeyecegi
sekilde konumlanmalidir.

Kisisel kullanim adlar1 ve parolalar kesinlikle kagit vb. ortamlara yazili bir sekilde
birakilmamalidir.
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e Toplant1 gibi ¢alismalarda tahtalarda yazilan hassas bilgiler ortamdan ayrilirken silinmelidir. Bu

kapsamda sorumluluk bilgileri yazandadir.

Kurumu ziyaret eden misafirler bir refakatciyle beraber hareket etmesi zorunludur.

Kullanim 6mrii sona eren, artik ihtiyag duyulmadigina karar verilen ve tasnif disi olmayan her
tirli belge veya varlik kagit ogiitiicti, disk/disket kiyici, yakma, silme vb. metotlarla imha

edilmeli, bilginin geri doniisiimii ya da yeniden kullanilabilir hale gegmesinin 6niine ge¢ilmelidir.

e Ortalik yerde sosyal miithendislik tarzi saldirilara sebebiyet verebilecek her tiirlii bilgi kirmtisinin

birakilmamasina azami 6nem gosterilmelidir.

e Temiz masa temiz ekran felsefesi cergevesinde c¢evrenizdeki diger calisanlarin dikkatsizligi
sonucu durumlart goz ardi etmeden ilgilisiyle konusulmasi ve bu konuda uyarim ile farkindalik

saglanmasi yapilmalidir.

6. Yaptirnm

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. Ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklanryorsa

problemin kaynagini olusturan eksikligi kapatmak i¢in c¢aligma yapilir. Personel BGYS Yoneticisi

tarafindan e-posta tizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasith oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.

Tiim calisanlar, giivenlik ihlali olaylarini ve bu politikanin ihlallerini, Olay hlal Y&netimi Prosediiriinde

tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.

7. Tlgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU
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