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1 Amag

Bu politikanin amaci, ESOGU genelinde ve BIDB biinyesinde her tiirlii sisteme erisim igin
kullamlan/kullanilabilecek kullanici adi ve parola ile erisim saglanan sistemlerin giiveligi i¢cin gerekli parolalarin
minimum gereksinim politikasinin tanimlanmasidir.

2 Kapsam

ESOGU personeli ve 6grencileri, BIDB biinyesinde ¢alisan tiim personel ve kullanilan/kosan sistemler bu politika
kapsamindadir.

3 Tammlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi

BIDB: Bilgi islem Daire Baskanlig:

BGYS: Bilgi Giivenligi Yonetim Sistemi

SSL: Secure Sockets Layer (Giivenli Soket Katmani)

TLS: Transpot Layer Security (Tagima Katmani Giivenligi)

P.AM:  (Privileged Access Management) Ayricalikli Erisim Y6netimi

4 Sorumlular

Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan tim ESOGU
personeli, 6grencileri ve BIDB personeli sorumludur.

5 Genel Kurallar

Gliglii parola politikasi, bilgi giivenliginin saglanmasi agisindan kritik bir 6éneme sahip olup, varliklarin yetkisiz
erisimlerinden korunmasi agisindan kullanici hesaplarinda en 6nemli giivenlik katmanim teskil etmektedir. Zayif
secilmis bir parola ag ve sistem giivenligi basta olmak iizere tiim altyapiy1, uygulamalar1 ve verileri riske atabilir.
Uzaktan erisenler dahil tim ESOGU personeli ve dgrencileri bu politikada tanimlanmis genel kurallara uymakla
yikiumlidur. Netyetki i¢in yeni parola belirlendiginde ayni parola eposta hesabi igin de gegerli olacaktir.
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5.1 Parola Olusturma Kurallar1 (Genel)
Parolalar en az 10 karakter uzunlugunda olmalidir ve bu karakterlerin en az bir tanesi sayilardan, bir tanesi biiyiik
harf bir tanesi de kiigiik harften olusmalidir. Asagidaki karakter tiirlerinin her birinden en az bir adet karakter
icermelidir;

e Blyuk harf, (6rn. ABCDEF...)

o Kiiguk harf, (6rn, abcdef ...)

e Rakam, (6rn: 1234567890)

Parolalar asagidaki sekilde olusturulmamalidir

e Iceriginde, kisisel bilgiler bulunmamalidir (6rnegin aile bireylerinin isimleri, dogum tarihleri, telefon
numarasi veya adres bilgileri gibi)

e Kelime, harf veya rakam dizileri kullanilmamalidir. (Orn; kalem, aaabbb, qwerty, zyxwvuts, 12345678,
123321, vb.)

5.2  Parola Olusturma Kurallar1 (Sunucu Yo6netimi)

e Parolalar1 tretmek ve yonetmek igin P.A.M. (Privileged Access Management) Ayricalikli Erisim
Yonetimi uygulamasi kullanilir.

¢ Biitlin sunucu ve sistem yonetimi seviyesinde kullanilan parolalar (6rnek: root, administrator, enable vb.)
en geg 3 ayda bir degistirilir.

e Kullamlan uygulama (zerinde parola otomatik olarak Gretilir.
e Kullamlan uygulamada, Parola 20 karakterden olusmak fiizere biiyiik harf, kiigiik harf ve rakam
kombinasyonlarindan olusan rastgele karakterler iiretir. Kullanilan uygulama, olusan bu karakterler

arasindan se¢me algoritmasi kullanarak parola olusturur.

e Bilgi sistemlerine basarili ve basarisiz erisimlerin tarih, zaman ve erisilen kaynagin detay1 ile ilgili
bilgilerin kaydi tutulur.
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5.3  Veri Tabam Kullanmicisi Parola Olusturma Kurallar

5.3.1 Parola Olusturma

e Parolalan iiretmek ve yonetmek i¢in P.A.M. (Privileged Access Management) Ayricaliklt Erisim

Yonetimi uygulamasi kullanilir.

e B{tilin veri tabani, sunucu ve sistem yonetimi seviyesinde kullanilan parolalar (6rnek: masterpass, root,

administrator, enable vb.) en ge¢ 3 ayda bir degistirilir.

e Kullamlan uygulama lzerinde parola otomatik olarak Gretilir.

o Kullanilan uygulamada, Parola 20 karakterden olugsmak iizere biiyiik harf, kii¢iik harf ve rakam
kombinasyonlarindan olusan rastgele karakterler iiretir. Kullamlan uygulama, olusan bu karakterler

arasindan se¢me algoritmasi kullanarak parola olusturur.

5.3.2 Parola Paylasim

PAM tzerinde tanimli kullanicilar ile PAM Gzerinden

e PAM iizerinde tanimli kullanicisi olmayan kisilere bidbdrive tizerinden yapilir.

degisimine zorlanir.

6 Parola Kullammm Kurallar

6.1 Sunucu ve internet Sistemleri Birimi

e BUtun sunucu ve sistem yonetimi seviyesinde kullanilan parolalar (6rnek: root, administrator, enable vb.)

en ge¢ 3 ayda bir degistirilmelidir.

e Her yeni parola i¢in, son kullanilan 7 paroladan farkli yeni bir parola kullanilmalidir.

e Biitiin kullanici seviyeli parolalar (6rnek: e-posta, web, masaustl bilgisayar, uygulamalar vb.) en ge¢ 3
ayda bir degistirilmelidir.

Kisisel kullanici hesabi olusturulduysa parola paylasildiktan sonra, ilk login durumunda parola
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o Sistem yoneticileri her sistem igin farkli parolalar kullanmalidir.

o Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e Parolalar ilave bir sifreleme metodu kullanilmadan hatirlamak amaciyla kayit edilmemeli, herhangi bir
yerde, goriilebilecek, anlasilabilecek sekilde kagit, bilgisayardaki bir dosya, cep telefonu gibi ortamlarda,

not edilerek saklanmamalidir.

e Parolalar giiglii (6rnek: parola uzunlugu, karakter gesitliligi, sozliik dis1 ifadeler gibi) sayilabilecek nitelikte
ozellikleri barindirmalidir.

6.2 Tum Kullanmicilar
e Her yeni parola i¢in, son kullanilan 7 paroladan farkli yeni bir parola kullanilmalidir.
e Parolalar hi¢ kimse ile paylasilmamalidir.
e Bagkalari tarafindan 6grenildiginden siiphelenilen parolalar, kullanici tarafindan hemen degistirilmelidir.

e Parolalarin klavyeden girilmesi sirasinda dikkatli olunmali ve parolalar ¢evredeki kisilerin gérmesine izin
vermeyecek sekilde girilmelidir.

e Ayni parola birden fazla kaynakta kullanilmamalidir.
e Internet tarayicilarinda (internet explorer, chrome, firefox vb.) “Parolay1 hatirla” segeneginin kisisel
bilgisayarlar disinda kullanilmamasi1 gerekir, kisisel bilgisayarlarda ise, “Parolay1 hatirla” segeneginin

kullanilmasi durumunda, bunun bir giivenlik agig1 olusturabilecegi hatirlanmalidir.

e Biitiin kullanict seviyeli parolalar (6rnek: Netyetki, web, masausti bilgisayar, uygulamalar vb.) en ge¢ 3
ayda bir degistirilmelidir.

e Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.
e Parolalar ilave bir sifreleme metodu kullanilmadan hatirlamak amaciyla kayit edilmemeli, herhangi bir

yerde, goriilebilecek, anlasilabilecek sekilde kagit, bilgisayardaki bir dosya, cep telefonu gibi ortamlarda,
not edilerek saklanmamalidir.
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e e-posta hesabi i¢in, basarisiz parola denemeleri, son 1 dakika iginde iist iiste 20 kere ile sinirlandirilmigtir.
Yirminci denemeden sonra sifre ve bagli oldugu kullanici hesabi, 1 saat igin kullanim dis1 birakilir.

e Netyetki hesabi igin, basarisiz parola denemeleri, son 5 dakika iginde iist iiste 5 kere ile sinirlandirilmugtir.
Besinci denemeden sonra sifre ve bagli oldugu kullanici hesabi, 5 dakika igin kullanim dig1 birakilir.

7  Parola Olusturmada Dikkat Edilecek Noktalar

Parolalar asagida detaylar1 verilen “zayif parola” yapisindan uzak olmali ve “giiglii parola” yapisina uygun
olmalidir.

7.1  Zayif Parolalar

Zayif parolalar asagidaki karakteristiklere sahip olup kullanicilar bu tip Ozelliklerde parola seciminden
kacinmalidir.

e Parolalar 6 veya daha az karaktere sahiptirler

e Harf ve rakamlardan karmasik olusmayan

e Sozciikte gegen kelimelerden olusturulan

o Bilgisayar terminolojisi vb. isimleri: komutlar, siteler, sirketler, donanim, yazilim vb.
e “Merve”, ”Trabzon”, ”Ankara” gibi 6zel isimler

e Dogum tarihi, adres ve telefon numaralar1 gibi kisisel bilgiler

e Aaabbb, gqwerty,zyxwuts, 123321 vs. gibi sirali harf veya rakamlar

e Herhangi bir kelimenin ya da dizinin geri yazilis sekli

e Herhangi bir kelimenin rakamla takip edilmesi (6rnek, gizlil, gizli2)

7.2 Guglu Parolalar

Giiclii parolalar asagidaki karakteristiklere sahip olup kullanicilar bu tip parola kurallarmi uygulamalidir.
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7.3

Hem kiiciik hem de buytk karakterlere sahiptir (6rnek, a-z, A-Z)

Hem sayisal hem de noktalama karakterleri gibi ©6zel karakterlere sahiptir. (0-9, !'@#$% &*()_+|~-
=\ {3 '<>2,.))

Parolalar herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir. Karmasik parolalari
secerken, herhangi bir yere not etmeden kolayca hatirlanabilen parolalar olusturulmalidir. Ornek olarak;
”Birinci kalite hedefimiz, miisteri memnuniyetinin saglanmasidir!” ciimlesindeki gibi ”1Kh,MmS!” veya
tiirevleri seklinde olabilir.

Kurum i¢inde kullanilmasi zorunlu olan parolalar minimum 10 karakterden olusan en az bir blyuk harf, en
az bir kuguk harf ve en az bir say1 karakteri barindiran parolalardir.

Parolalarin Korunmasi

Biitiin kullanicilar asagidaki kurallara titizlikle uymalidir.

Kurum biinyesinde kullanilan parolalar, kurum disinda herhangi bir sekilde kullanilmamalidir. (6rnek:
internet erisim parolalari, bankacilik islemlerinde veya diger yerlerde).

Degisik sistemler i¢in farkli parolalar kullanilmalidir. Ornek: Unix sistemler i¢in farkli parolalar, Windows
sistemler i¢in farkli parolalar.

Kurum biinyesinde kullanilan parolalar hi¢ kimseyle paylasilmamalidir. Biitiin parolalar kurum ait 6zel
bilgiler olarak diisiiniilmelidir.

Hig bir kisiye kendisine ait parolayi sozlii, yazili veya telefonla paylasmamalidir.
Ust yonetici dahil hi¢ kimseye parola séylenmemelidir.

Baskalar1 6niinde parolalar hakkinda konusulmamalidir.

Aile bireylerine ait isimler parola olarak kullanilmamalidir.

Herhangi form Ulzerinde parola belirtilmemelidir.

Parolalar aile bireyleri ile paylasilmamalidir.
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e Parolalar, isten uzakta olunan zamanlarda ig arkadaslarina séylenmemelidir.

o Uygulamalardaki “parola hatirlatma™ &zellikleri parola olarak segilmemelidir. (6rnek: Outlook, Internet
Explorer vs.)

8  listisnai Durumlar

Universitede kullanilmakta olan cihaz, uygulama ve yazilimlarin kullanimi igin tanimlanmis olan ve buradan
kullamicilara bildirim/otomatik eposta génderen hesaplara ait parolalarin 3 ayda bir yenilenmesinin olaganiistii bir
zorluk olusturdugu durumlarda; ilgili birim tarafindan Bilgi Islem Daire Baskanligina gerekcesi belirtilerek parola
yenileme zorunlulugunun kaldirilmasi talebi resmi yazi ile bildirildiginde talebin uygunlugu degerlendirilerek islem

gerceklestirilir.

9  Yaptinm

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak ihlal
nedeni incelenir. Ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa problemin kaynagini
olusturan eksikligi kapatmak icin ¢alisma yapilir. Personel BGYS Yoneticisi tarafindan e-posta iizerinden yazili

olarak uyarilir.

Kullanicinin e-posta parolasi, netyetki parolasi veya diger kurumsal parolalarindan birinin, bagkasi tarafindan
calindiginin tespiti durumunda, kullanicinin e-posta, netyetki vb. hesabi gegici olarak kullanima kapatilir. Kullanici

EBYS ‘den yazilan resmi yazi ile bilgilendirilerek, parolasim degistirmesi saglanir.

Eger ihlal isleminin kasitli oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili devlet
memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel hakkinda islem

yapilir.
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TUm calisanlar, giivenlik ihlali olaylarmi ve bu politikanin ihlallerini, Olay Ihlal Yonetimi Prosediiriinde

tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.

10 Tlgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU
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