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1. Amag

Bu politikanin amaci kablosuz cihazlarin firmanin bilisim glivenligini riske etmeden bilgisayar agimiza
entegre edilmesi igin s6z konusu cihazlarin sahip olmasi gereken minimum standartlar1 tanimlamaktir.

Kablosuz iletisim ag1 bu ESOGU BIDB genel ag altyapisinm bir pargasi oldugunda, kablosuz iletisim
aglarinm tasarimi, kurulumu ve yonetimi agin giivenligi agisindan 6nem arz etmektedir

2. Kapsam

Bu politika, ESOGU BIDB agma baglanan tiim kablosuz baglantilar igin gegerlidir.

ESOGU biinyesinde kullanilabilecek kablosuz veri transferi saglayabilen herhangi bir cihaz bu
politikanin kapsamindadir.
3. Tanimmlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Baskanlig
BGYS: Bilgi Glivenligi Yonetim Sistemi

4. Sorumlular

Bu prosediiriin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Bu slrecte BGYS Yoneticisi ile
beraber caligmak IT Yoneticisi sorumlulugundadir.
Politikanm uygulanmasindan IT Yoneticisi ve teknik ekibi sorumludur.

5. Kurallar

ESOGU BIDB sorumlulugundaki tiim Kablosuz iletisim aglar1 IT Y®&neticisi ve ekibi tarafindan izlenir ve
muhafaza edilir. ESOGU BIDB ag altyapisina bagli/baglanan herhangi bir Erisim Noktas1 (Access Point)
veya kablosuz cihaz, ESOGU BIDB sorumlulugu altinda kabul edilir.

Asagidaki kurallar bu politikanin uygulama esaslari olarak tanimlanmstir.
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e Personelin ESOGU aginda kullandig1 tiim Erisim Noktalarinm ve kablosuz cihazlarmm,
kablosuz agin ilgili tiim yasal diizenlemelerine, standartlarna ve IT Yoneticisi tarafindan
tanimlanmis kurallara uygun olmasi gerekir.

e IT Yoneticisi tarafindan onaylanan kablosuz ag erisim cihazlar1 kullanilmalhidir.

e Standart olmayan Erisim Noktalarimin veya kablosuz cihazlarim kurulumu yasaktir.

e Kablosuz erisim cihazlarinda, ESOGU BIDB’nin belirlemis oldugu giivenlik ayarlar1
kullanilmalidir.

e FErisim cihazlarmin tamami ESOGU BIDB’nin fiziksel olarak korunmus alani iginde
konumlandirilmalidir.

e ESOGU BIDB, mevcut onaylanmis Erisim Noktalarmi veya cihazlarini parazite neden
olabilecek standart dis1, yetkisiz cihazlar1 devre dig1 birakma hakkma sahiptir. Bu tiir cihazlar
onceden haber verilmeden ¢ikartilabilir. Kablosuz aglarin izlenmesi, ESOGU BIDB tarafindan
diizenli olarak yapilmaktadir.

e Internete kimlik dogrulamasi olmayan acik erisim, ESOGU BIDB cevresinde kablosuz
noktalar yoluyla veya giivenli kablosuz agdan ayr1 olarak saglanmalidir.

e ESOGU BIDB giivenli kablosuz aginda, yalnizca lisanshi veya agik kaynak kod lisansl
yazilimlarm kullanilmasina izin verilir.

e C(Cihaza erisim i¢in giiglii bir parola kullanilmalidir. Erisim parolalar1 varsayilan ayarda
birakilmamalidir.

e Kullanicilar tarafindan Kurumun tiim internet bant genisliginin tiiketilmesi engellenmelidir.

e Erisim cihazlar1 iizerinden gelen kullanicilarm ag kaynaklarma erisim yetkileri, internet
iizerinden gelen kullanicilarin yetkileri ile sinirli olmalidir.

e Kablosuz aga dahil olan kurum c¢alisanlar1 i¢in bile erisimler sinirlandirilmalidir. Sadece
internete ¢ikacak olan kullanicilarin kablosuz ag lizerinden diger uygulamalarin (ses, glivenlik,
mobilite vb) ¢alistig1 networklere erisimi engellenmeli gerekirse networkler farkli IP araliklar
iizerinde ayarlanmali, cihaz lizerinde Access Control Listler (Yetki kurallar1) olusturulmalidir.

e Kablosuz ag cihazlarina erisim sadece yetkili kisiler tarafindan Access Controller, SSH ya da
cthaz basinda console (konsol) ile yapilmali, http ve telnet protokolleriyle erisim
kapatilmalidir.

e Yetkili Kullanicilar, aile liyelerinden bile olsa, giris bilgilerini ve sifrelerini korumalidir.

e Kuruluslar ve kullanicilar, kablosuz iletisim aglarin1 uygulamadan ve kullanmadan 6nce
giivenlik tehditlerini anlamalar1 gerekir. Asagida aciklanan tehditler, genel olarak kablosuz ag
cihazlart ile ilgili olabilecek tehditlerdir.
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o Denial of Service - Saldirgan, kablosuz aglarin veya ag aygitlarinin normal kullanimini
veya yOnetimini engeller veya sinirlar.

o Dinleme - Saldirgan, kimlik dogrulama kimlik bilgileri de dahil olmak {izere kablosuz
aglar1 veri i¢in pasif olarak izler.

o Man-in-the-Middle - Saldirgan, kablosuz istemciler ve AP'ler arasindaki iletisimleri
aktif olarak engeller, boylece kimlik dogrulama kimlik bilgileri ve veriler elde edilir.

o Masquerading - Saldirgan, yetkili bir kullaniciy1 taklit eder ve kablosuz aglara belirli
yetkisiz ayricaliklar kazandirir.

o lleti Degisikligi - Saldirgan, kablosuz aglar yoluyla gonderilen mesru bir iletiyi silerek,
ekleyerek, degistirerek veya yeniden siralamayla degistirir

o Mesaj Yeniden Oynatma - Saldirgan, kablosuz aglar vasitasiyla iletimleri pasif olarak
izler ve mesaj1 tekrar gonderir; saldirgan mesru bir kullanictymig gibi davraniyor.

o Trafik Analizi - Saldirgan, iletisim modellerini ve katilimcilarini belirlemek igin
kablosuz aglar vasitasiyla iletimleri pasif olarak izler.

o Fiziksel olarak Tampered — AP'nin (Access Point — Erisim Noktasi) antenindeki
degisikliklerden veya AP bagska bir yere tasmirsa, sifreler donanimdan alinabilir. Bu,
saldirganin lehine olan sinyal giiciinii artirir.

]E;u pzﬁglt(l::; ihlal edilmesi durumunda BGYS yo0neticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. Ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagmi olusturan eksikligi kapatmak i¢in g¢alisma yapilir. Personel BGYS Yoneticisi
tarafindan e-posta tizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitl oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.

Tiim ¢alisanlar, giivenlik ihlali olaylarin1 ve bu politikanm ihlallerini, Olay Thlal Y&netimi Prosediiriinde

tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.
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7. Tlgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU
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