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1 Amag
Bu politikanin amaci, ESOGU biinyesinde Bilgi Giivenligi Yonetim Sistemi uygulanmasi esnasinda

uyulmasi gereken fiziksel ortam giivenligi gereksinimlerini tanimlar.

2 Kapsam
ESOGU faaliyetlerinin yiiriitiildiigii tiim alanlar ve ilgili tiim personeller bu politika kapsamimdadir.

3 Tammlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Bagkanlig
BGYS: Bilgi Glivenligi Yonetim Sistemi

4 Sorumlular
Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan tiim
ESOGU personeli sorumludur.

Ek olarak asagidaki 6zel sorumluluklar bulunmaktadir.

5 Kurallar

5.1 Fiziksel Giivenlik Sinir1 ve Calisma Kosullar

e Eskisehir Osmangazi Universitesi Bilgi Islem Daire Baskanligi adresinde ESOGU igin

tanimlamig alan BGY S nin uygulandigi alanin fiziksel sinirlarmi olusturur.

Hazirlayan Kontrol Eden Onaylayan

BiLGI GUVENLIGI BiRIMI BiDB SUBE MUDURU BiDB DAIRE BASKANI




Dokuman No PL.09
.. . Ve Yaymn Tarihi 16.07.2018
FIZIKSEL ORTAM GUVENLIGI :
.« o Revizyon No 03
POLITIKASI
Revizyon Tarihi 13.01.2026
Sayfa No 3/4

5.2

Bu alan kapali duvarlarla ¢evrilmis ve kampilis icerisinde olup erisim kisitlamasi
uygulanmaktadir.

Bu kapsamda ESOGU BIDB sinrrlarma giriste karth gecis denetimi uygulanir. BIDB’ye giris
yetkisi sadece BIDB personelinin kimlik kartlarma tanimlanmistir.

Gizlilik, bitiinliik veya erisilebilirlik agisindan varlik degeri yliksek olan bilgi varliklarimin
bulundugu ortamlara katmanli erisim denetimi uygulanmaktadir. BIDB Sistem Odasina giris
yetkisi sadece BIDB Yéoneticileri ve ilgili birim personelinin kurum kimlik kartlarina
tanimlanmaistir.

Kurum sistem odasma konumlandirilacak sunucu ve diger cihazlarm tagmir kaydmin
tutulduguna dair bir demirbas etiketi bulunmak zorundadir.

ESOGU BIDB ortaminm giris noktalarinda kamerali izleme ve kayit imkan1 bulunmaktadir.
Kamera, karth gec¢is ve parmak izi sistemlerinin ¢alisabilirligi kontrol edilmelidir. Kamera
izleme sistemleri Giivenlik Amirligi Birimi tarafindan, karthi gegis sistemi Akilli Kart Merkezi
Birimi tarafindan kontrol edilmektedir.

Giivenli alanlarda ¢alismak i¢in ihtiya¢ duyulan fazladan prosediir ve talimatlar BGY'S Y6netim

Temsilcisine bildirilmeli onun tarafindan veya onun koordinasyonunda tanimlanmalidir.

D1s ve Cevresel Tehditlere Kars1 Koruma

Vandalizm gibi fiziksel saldirilara karsi Bina girisinde veya giris glizergihinda giivenlik
gorevlileri bulunmalidir.
Genel felaket durumlarinda Kriz Durumu ve Is Siirekliligi Prosediirii i¢inde tanimlanan esaslara

gore hareket edilmelidir.
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5.3  Ziyaretgi ve Tedarikci Kisitlar
e ESOGU BIDB i¢in disaridan gelen ziyaretgiler veya tedarikciler ancak personel refakatinde
ESOGU BIDB smirlari igerisinde dolasabilir.
e Ziyaretci ve tedarikgilerin bilmesi gereken kadar prensibine gore hareket etmesi saglanmalidir.
e Ziyaretci ve tedarikgilere refakat etmek, personelin ziyaret sebebi ile ilgili olan personelin

sorumlulugundadir.

6 Yaptirnm

Bu politikanin ihlal edilmesi durumunda BGY'S yoneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagini olusturan eksikligi kapatmak i¢in ¢alisma yapilir. Personel BGYS Y oneticisi
tarafindan e-posta iizerinden yazili olarak uyarilir. Eger ihlal isleminin kasitli oldugu anlasilirsa veya
kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili devlet memurlar1 kanunu ve Universite resmi
yazistyla belirtilen ilave yaptirimlar geregince personel hakkinda iglem yapailir.

Tiim ¢alisanlar, giivenlik ihlali olaylarini ve bu politikanin ihlallerini, Olay ihlal Yénetimi Prosediiriinde

tanimlanan sekilde en kisa silirede bildirme sorumlulugundadir.

7  llgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU

PR.21 - GUVENLI ALANLARDA CALISMA PROSEDURU
PR.21 - FR.01 - GUVENLI ALANLAR KROKISI
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