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1. Amag

ESOGU’de @ogu.edu.tr e-postalarinin kisisel ve is amagli kullanimina yénelik kurallari tanimlamaktir.

2. Kapsam
Bu politika kapsaminda ESOGU biinyesinde mail adreslerinin kullanimina yonelik esaslar ele alimmaktadir.

3. Tammlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Bagkanlig
BGYS: Bilgi Giivenligi Yonetim Sistemi

4. Sorumlular
Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan

@ogu.edu.tr uzantili eposta kullanan tiim personel ve 6grenciler sorumludur.

5. Uygulama
E-posta bir kurumun en 6nemli iletisim kanallarindan biri olup bu kanalin kullanilmasi kag¢inilmazdir. E-
Posta hizmeti ESOGU BIDB mail sunucular tarafindan saglanmaktadir. Tiim iiniversite personeline ve
ogrencilerine @ogu.edu.tr eposta adresi BIDB tarafindan tanimlanir. @ogu.edu.tr e-posta adresine sahip
personelin emekli olma, isten ayrilma gibi durumlarda e-posta adresi BIDB tarafindan kapatilir.
Ogrencilerin eposta hesaplari ise iiniversiteden mezun olduklarinda veya ilisigi kesildiginde BIDB

tarafindan silinir.
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6. E-Posta Sisteminin Giivenli Kullanimina Iliskin Kural ve Kisitlamalar

e Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagli ve kisisel ¢ikar amagl
kullanilamaz.

e Kurumun e-posta sunucusu, kurum i¢i ve dis1 baska kullanicilara SPAM(Gereksiz Posta),
phishing (oltalama) gibi mesajlar gondermek i¢in kullanilamaz.

e Kurum i¢i ve dis1 herhangi bir kullanici ve gruba; kiiclik diisiiriicti, hakaret edici ve zarar verici
nitelikte e-posta mesajlar1 génderilemez.

e Internet haber gruplara mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta adresi bu
mesajlarda kullanilamaz. Ancak is geregi iiye olunmasi yararli Internet haber gruplari igin
yoOneticisinin onay1 alinarak kurumun sagladigi resmi e-posta adresi kullanilabilir.

e Personel KONU alan1 bos bir e-posta mesaji gondermemelidir.

e KONU alan1 bos ve kimligi belirsiz e-posta agilmadan silinmelidir.

e E-postaya eklenecek dosya uzantilar1 ".exe", ".vbs" veya yasaklanan diger uzantilar olamaz.
Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip
ve/ya rar formatinda) mesaja eklenecektir.

e Kullanicr hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagli olarak kullanilmamalidir.
Diger kullanicilara bu amagla e-posta gonderilmemelidir.

e Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde kanunen su¢ sayilmis,
alicinin haklarina zarar vermeye yonelik 6geleri igeren mesajlarin gonderilmesi icin kesinlikle
kullanilamaz. Bu tiir &zelliklere sahip bir mesaj alindiginda hemen ESOGU BIDB’ye

bildirilmesi gerekmektedir.
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Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve igerdigi
bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

Bilgi giivenligi kapsaminda hicbir gizli bilgi mesajlarda yer alamaz. Bunun kapsamina igerisine
ilistirilen 6geler de dahildir.

Zincir mesajlar (spam), mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya, mesajlara ilistirilmis
her tiirlii zararh link igeren e-postalar alindiginda hemen silinmeli ve kesinlikle bagkalarina
iletilmemelidir.

Zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir, paylagilmamalidir.
E-posta icerisinde uygun olmayan igerikler (irk¢ilik, siyasi propaganda, fikri miilkiyet igeren
malzeme, vb.) gonderilmemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul
etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren,
ahlaka aykir1 mesajlarin igeriginden kullanici sorumludur.

Yukaridaki maddeye binaen, giden E-postalarda kuruma ait sorumluluk reddi bulunmalidir.
Personel is ile ilgili yazismalarinda kisisel e-posta hesaplarini (6rnek: Gmail, hotmail, yahoo,
mynet, vs.) kullanmamali, ayn1 zamanda e-postalarinin bir kopyasin1 yonlendirmemelidir.
Personel, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. Bu yiizden
giivenligi yiiksek bir parola kullanmali ve e-posta erisimi i¢in kullanilan donanim/yazilim
sistemleri ile yetkisiz erisimlere kars1 koruma saglamalidir. Bilgisayarda veya mobil cihazlarda
ekran koruma parolasi olmalidir.

Sahada calisan personel, kurumsal e-postalarina, mobil cihazlardan erismesi durumunda,
bilginin gizliligini saglamak zorundadir ve ayn1 zamanda bu gizliligi saglamak i¢in mobil

cihazlarinda parola kullanmak zorundadir.
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e Kullanicilardan, kullanici kodu/parola girmesini isteyen e-postanin sahte e-posta olabilecegi
dikkate alinarak, gelen bu e-posta herhangi bir islem yapilmaksizin derhal silinmelidir.

e E-posta kullanicilart kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar
tarafindan goriilmesi ve okunmasini engellemekle sorumludurlar. Ayni zamanda kurum
calisanlari, kurumsal e-postalarini, i¢erikleriyle beraber, kurum disindaki sahislar veya yetkisiz
sahislarin e-posta hesaplarina yonlendiremezler.

e Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi i¢in zamaninda yanit
vermelidir.

e Kullanict @ogu.edu.tr kurumsal e-posta hesabi tizerinden dakikada 50 adetten fazla gonderim
yapmamalidir. Dakikada 50 adedi asan gonderimler alicilara iletilmeyecektir.

e Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru
oldugu diisiiniilen e-postalar ESOGU BIDB Sistem Y 6netimine haber verilmelidir.

e Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak
hukuki islemlerden sorumlu olup, parolasinin ¢alindigimi/kirildigini fark ettigi anda parolasin
derhal degistirmelidir.

e Kurum tarafindan onaylanmus, liretici tarafindan destegi devam eden kararli ve giincel siiriime
sahip internet tarayicilar ile e-posta istemcileri kullanilmalidir.

e E-POSTA KULLANIM TALIMATI geregi toplu e-posta génderimi yetkisi, yetkiyi talep eden

birimlere aittir.

7. Yaptirinm
Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak

ihlal nedeni incelenir. Thlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa problemin
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kaynagini olusturan eksikligi kapatmak i¢in ¢alisma yapilir. Personel BGYS Yoneticisi tarafindan e-posta

iizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitli oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili

devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel

hakkinda islem yapilir.

Tiim calisanlar, giivenlik ihlali olaylarin1 ve bu politikani ihlallerini, Olay hlal Y&netimi Prosediiriinde

tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.

8. Ilgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU
PL.08 -TL.01- E-POSTA KULLANIM TALIMATI

Hazirlayan

Kontrol Eden

Onaylayan

BiLGi GUVENLIGI BiRiMIi

SEVINC COLAK

DILEK CELIK




