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1 Amag
Bu politikanmn amaci, ESOGU biinyesinde yer alan bilgi sistemlerinin genel kullanim esaslarinm

tanimlanmasidir.

2 Kapsam
ESOGU biinyesinde ¢alisan tiim personel bu politika kapsamindadir.

3 Tanmim ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi

BIDB: Eskisehir Osmangazi Universitesi Bilgi Islem Daire Baskanlig
BGYS: Bilgi Giivenligi Yonetim Sistemi

4 Sorumlular
Bu politikanin olusturulmasidan Bilgi Giivenligi Birimi sorumludur. Politikanin uygulanmasindan tiim

ESOGU personeli sorumludur.

5 Kurallar

5.1 Genel Kurallar
o Kurum biinyesinde olusturulan tiim veriler Kurum miilkiyetindedir.
e Giivenlik sistemlerinin kontrolii amaciyla yetkili kisiler cihazlari, sistemleri ve ag trafigini
Giivenlik A¢iklar: Tespit Etme Prosediirii ¢ergevesinde gozlemler.
« BIDB bu politika cercevesinde aglar1 ve sistemleri periyodik olarak denetleme hakkina sahiptir.
« BIDB’nin bilgisi olmadan Yerel Agda sunucu (web hosting servisi, e-posta servisi ) nitelikli
bilgisayar bulundurulamaz.
« Bilgi sistemlerindeki degisiklikler Degisiklik Yonetim Prosediirii kapsaminda yapilmaktadir.
» Gerekmedikge bilgisayar kaynaklar1 paylasima agilmamaktadir, kaynaklarin paylasima agilmasi
halinde bu stire¢ kontrollii olarak uygulanmakta, PL.04 - ERISIM KONTROL VE UZAKTAN
BAGLANTI POLITIKASI dikkate alinmaktadir.

Hazirlayan Kontrol Eden Onaylayan

BiLGI GUVENLIGI BiRIMI BiDB SUBE MUDURU BiDB DAIRE BASKANI




Dokiiman No PL.07
. . . . Yaymn Tarihi 15.10.2018
BILGI SISTEMLERI GENEL Revizyon No o
KULLANIM POLITIiKASI
Revizyon Tarihi 04.07.2025
Sayfa No 3/5

5.2

e Fikri miilkiyet haklar1 geregince kurum iginde kullanilan ve kurulum gerektiren tiim programlar,
yazilimlar lisanshdir. (Acik kaynak kodlu yazilimlar harigtir)

« Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek i¢in gerekli
erisim yetkileri tammlanmistir, PL.04 - ERISIM KONTROL VE UZAKTAN BAGLANTI
POLITIKASI dikkate alinir.

o Tiim parolalar “PL.12 - PAROLA POLITIKASI ne uygun sekilde olusturulmus ve
kullanilmaktadir. Parolalar Baskalariyla paylasilmaz.

« Biitiin bilgisayar ve benzeri araglar otomatik olarak en fazla 3 dakika icerisinde parolali ekran
korumasina gecer.

o Kullanicilar bilinmeyen kaynaklardan gelen dosyalar1 acarken ¢ok dikkatli olmalidir. Ciinkii bu
dosyalar viris, truva ati gibi zararl kodlar1 ve kotiiciil yazilimlari igerebilirler.

« Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmamakta/kopyalanmamaktadir.

« Bilgisayarlar tizerinde ve kurumsal e-posta kullaniminda is ile ilgili dosyalar, uygulamalar ve
egitim belgeleri haricinde dosya aligverisinde bulunulmamaktadir.

Sistem ve Ag Aktiviteleri

Asagidaki aktiviteler kesinlikle yapilmamalidir:

e Herhangi bir kisinin veya Kurumun uygulamalarini izinsiz kopyalamak, ticari sir, patent veya
diger sirket bilgileri, yazilim lisanlar1 vs. haklarini ¢ignemek.

o Kitaplar1 izinsiz kopyalamak, magazinlerdeki fotograflarin dijital formata doniistiirmek, lisans ve
telif gerektiren yazilimlar1 kopyalamak.

e Zararli programlari (6rnek: virus, solucan, truva ati, e-mail bombalar1 vs) aga veya sunuculara
bulastirmak.

o Kurum kaynaklarini kullanarak herhangi bir yasadis1 aktivitede bulunmak,

o Kisisel hesap sifrelerini bagkalarina vermek veya kisisel hesaplarini kullandirtmak.

o Kurum bilgisayarlarini kullanarak taciz veya yasadisi olaylara karigmak.

e Ag giivenligini etkilemek (6rnek: bir kisinin yetkili olmadigi halde sunuculara erismek istemesi)
veya ag haberlesmesini bozmak (paket spoofing, denial of service vs.).

« BIDB’nin bilgisi disinda port veya ag taramasi yapilmaz.

« Birim yOneticisinin bilgisi disinda gizlilik, biitiinliikk veya erisilebilirlik degeri yliksek veya daha
iistii olan cihaz, yazilim veya bilgiyi izinsiz olarak kurum disina ¢ikarilmaz.
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5.3

5.4

Diger Bilgi Sistem Aktiviteleri

e Cep telefonu ve Kurum telefonlariyla iletisimdeyken karsida konusulan kisinin o olduguna dikkat
etmek

» Kalabalik ve genis kitleli ortamlarda telefonla yapilan iletisim esnasinda baskalar1 tarafindan
duyulmamasi gerekli bilgileri konugsmamak

e Mobil cihaz lizerinden kullanilan iletisim uygulamalar1 (6rn: whatsapp, skype, turkcell bip vb)
iizerinde paylasilan bilgiler i¢cin de Bilgi Giivenligi Politikalarina uyum saglamak

e Yazicy, tarayici vb. sistemler lizerinden yapilan her tiirlii kullanimlarda Bilgi Giivenligi
Politikalarina uyum saglamak.

Windows Isletim (Domain) Sistemi Sikilastirma Tedbirleri

o Kullanict haklar1 en az yetki prensibi goz oniinde bulundurularak sadece ihtiya¢ duyulan kullanici
ve gruplara verilmelidir.

e Tiim kullanic1 makinelerinde otomatik giincelleme 6zelligi aktif hale getirilmelidir.

e Windows isletim sistemlerinde SMB versiyon 1 protokolii yerine daha giivenli ve giincel SMB
protokol versiyonlar1 kullanilmalidir.

o Gerekli kullanicilar diginda tiim kullanicilarin yerel yonetici hesaplari devre disi1 birakilmalidir.
Gerekli kullanicilar i¢in varsayilan olarak ayni tanimlanan yerel yonetici hesaplarinin parolalar
degistirilmelidir.

o Etki alan1 yoneticisi (Domain Admin) ve diger yetkili hesaplarin (Enterprise Admin, Backup
Admin ve Schema Admin) sayis1 sinirlandirilmalidir.

« Yetkili hesaplarin parola 6zetlerinin ¢alinmasimnin engellenmesi i¢in: Etki alan1 yoneticisi (domain
admin) hesabiyla kullanici bilgisayarlarinda gerekli olmadik¢a islem yapilmamali, islem yapildigi
durumlarda kullanici bilgisayarlarinin yeniden baslatilmasi saglanmalidir. Yerel bilgisayarlarda
parola 6zetleri tutulma sayis1 0 yapilmalidir. Ayricalikli kullanici hesaplar1 Korunan Kullanicilar
(Protected Users) grubuna alinmalidir.

o Aktif dizinde uzun siire kullanilmayan kullanici ve bilgisayar hesaplarini tespit etmek i¢in bir
yordam tanimlanmalidir.

« Sistemlerde yer alan varsayilan yonetici ve misafir hesaplar1 pasif hale getirilmelidir.

e Standart kullanicilarmn betik ¢alistirma motorlarina (Windows Script Host, Powershell, Command
Prompt ve Microsoft HTML Application Host vb.) erisimi engellenmeli veya kisitlanmalidir.

o Aktif dizin sorgular1 LDAP protokolii yerine giivenli LDAPs protokolii ile yapilacak sekilde
konfigulre edilmelidir.
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e Ayricalikli etki alan1 gruplarma kullanict ekleme ve ¢ikarma islemleri ve oturum agma kapama
islemleri izlenmelidir.

e Yalnizca etki alan1 yonetimini (Domain Controller) gergeklestirmek i¢in giivenli bir yonetici is
istasyonu konumlandirilmali, ek yazilim veya rol yiiklenmemeli, eposta, internet vb. erisimleri i¢in
kullanilmamalidir.

o Aktif dizinde devre dis1 birakilan kullanict hesabi igin activesync mail erisimi hemen
kesilmelidir.

6 Yaptirnm

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. Ihlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagmi olusturan eksikligi kapatmak i¢in g¢alisma yapilir. Personel BGYS Yoneticisi
tarafindan e-posta lizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasitl oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.

Tiim ¢alisanlar, giivenlik ihlali olaylarin1 ve bu politikanin ihlallerini, Olay ihlal Y&netimi Prosediiriinde

tanimlanan sekilde en kisa silirede bildirme sorumlulugundadir.

7  llgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU

PR.19 - DEGISIKLIK YONETIM PROSEDURU

PR.11 - GUVENLIK ACIKLARINI TESPIT ETME PROSEDURU
PL.04 - ERiSIM KONTROL VE UZAKTAN BAGLANTI POLITIKASI
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