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1. Amag
Bu prosediiriin amact ESOGU biinyesinde kullanilan bilgisayarlar ve kotiiciil yazilimlarin tehdidinde olan
tum sistemlere yonelik anti-viriis kullanim esaslariin tanimlanmasidir.

2. Kapsam
ESOGU biinyesinde kullanilan tiim bilgisayarlar, kétiiciil yazilimlarm tehdidinde olan tiim sistemler ve
bunlar1 kullanan personel bu politika kapsamindadir.

3. Tammlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi islem Daire Baskanlig
BGYS: Bilgi Giivenligi Yonetim Sistemi

4. Sorumlular
Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Uygulanmasindan sorumlulugundan

herhangi bir bilgisayar veya kotiiciil yazilimlarmm tehdidinde olan sistemleri kullanan personel
sorumludur.

5. Uygulama
Tammmlama: Politika maddeleri anlatilirken bilgisayarlar ve kétiiciil yazilimlarin tehdidinde olan tiim
sistemler i¢in genel olarak “bilgisayar” ifadesi kullanilacaktir.

. Kurumumuzun veya hizmet verdigimiz kullanicilarin bltin bilgisayarlar, sunucular vs.

sistemlerinde anti-viriis yazilimi yiklidiir.

. Sunucu sistemleri ve kullanici bilgisayarlar1 zararli yazilimlara kars1 diizenli olarak

taranir.

. Anti-viriis yazilimlar1 gergek zamanl (real time) koruma saglayacak sekilde konfigure

edilir.

. Anti- viriis yazilimi ve viriis tanimlar1 otomatik olarak giincellenmektedir.

. Anti-viriis yazilim1 yiiklii olmayan bilgisayarlar aga baglanamaz.

. Grup Bagkan1/Y 6neticisi ve onlarin 6zel bir amag i¢in gorevlendirdigi kisiler disinda higbir

personel tarafindan gegici olarak da olsa devre dis1 birakilamaz.

. Anti-viriis yaziliminin devre dis1 birakildig1 zamanlarda baska 6nlemler alinir.
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. Anti-viriis yazilimlarmin veri tabanlar1 giincellemeleri otomatik olarak yapilir.
. Viriis bulasan makineler yayi1lma durumuna kars1 kesinlikle kurum ortak agindan
¢ikarilmali tam olarak temizleninceye kadar aga baglanmaz.
. Bilgisayarlar belirlenmis periyotlarla 6 ay1 gegcmeyecek siirelerde cihaz kullanim
sorumlusu olan kisi tarafindan anti-viriis yazilimi ile taranir.
. Bilgisayarlara takilan taginabilir aygitlar her takilmada anti-viriis yazilimi tarafindan
taranir.
. E-posta sunucusu mail yoluyla viriis ve benzeri tehditlerin sisteme dahil olmasi durumu

icin kritik noktada oldugundan fazladan koruma igermelidir. Bilinmeyen veya stipheli web
sitelerinden asla dosya indirilmemelidir.

. Gerekmedikce klasorleri, dosyalar1 veya diskleri paylasima agma, okuma/yazma yetkileri
verilmemelidir.

. Zararli yazilimlari kuruma ait ve/veya kurum tarafindan yonetilen kullanici u¢ nokta
cihazlar1 ve altyapi bilesenleri lizerinde ¢alismamasi, kaydedilmemesi ve aktarilmamasi gerekir.
. Istemci ve sunucu sistemlerinin tamaminda zararh yazilimdan korunma uygulamalar1
kullanilmali ve zararh yazilimdan korunma uygulamalarinda en gilincel yama dosyalarinin
bulunmasi ve imza veri tabaninin giincel olmas1 saglanmalidir. Zararh yazilimdan korunma
uygulamalarina ait politikalar merkezi olarak yonetilir.

. Kurumdaki tiim bilgisayarlar, taginabilir diskleri otomatik olarak zararh yazilim
taramasindan gecirecek sekilde yapilandirilir.

gu p?){l?iltpilt(l:;ﬁ ihlal edilmesi durumunda BGY'S yoneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. hlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagini olusturan eksikligi kapatmak i¢in ¢alisma yapilir. Personel BGYS Y6neticisi
tarafindan e-posta lizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasith oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazistyla belirtilen ilave yaptirmmlar geregince personel

hakkinda islem yapilir.
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Tiim calisanlar, giivenlik ihlali olaylarini ve bu politikanm ihlallerini, Olay Thlal Y®6netimi Prosediiriinde

tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.

7. Tlgili Dokiimanlar
PR.12 - OLAY IHLAL YONETIM PROSEDURU
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