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1 Amag
Bu politikanin amaci, ESOGU biinyesinde yer alan ag, sistem ve servislere erisim i¢in minimum
gereksinimlerin tanimlanmasidir.

2 Kapsam
ESOGU BIDB kontroliinde bulunan tiim ag, sistem ve servisler bu politika kapsamindadir.

3 Tammlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi
BIDB:  Bilgi Islem Daire Baskanlig

VPN:  Virtual Private Network / Sanal Ozel A
IP: Internet Protocol / Internet Protokolii

4 Sorumlular
Bu politikanin olusturulmasindan Bilgi Giivenligi Birimi sorumludur. Politikanmn uygulanmasmdan BIDB
ve dis kullanicilar sorumludur.

5 Kurallar

Politika kurallar1 ifade edilirken tiim ag, sistem ve servisleri kapsayici bir ifade olarak “sistem” ifadesi
kullanilacaktir.

5.1 Genel Kurallar

e Internet Uzerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler VPN
teknolojisini kullanmaktadir. Bu; veri biitlinliigliniin korunmasi, erisim denetimi, mahremiyet,
gizliligin korunmasi ve sistem devamliligini saglamaktadir.

e VPN baglantisi i¢in Global Protect lisansli uygulamasi kullanilir.

o Uzaktan erisim yontemi ile sunucuya erisen biitlin bilgisayarlar giincel anti-virlis yazilimina
sahiptir.

e Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin
hesaplar1 kaldirilir.

o Dis kullanicilar ve personel igin erisim izni PL.04-FR.01 - OZEL ERISIM ve UZAKTAN
ERISIM YETKILENDIRME FORMU” nu doldurulup idareye onaylatilarak verilir.
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e Dis kullanicilar i¢in bu formda belirtilen siire kadar erisim yetkisi verilir. Bu siire sonunda eger
calisma devam ediyorsa form(PL.04-FR.01 - OZEL ERISIM ve UZAKTAN ERISIiM
YETKILENDIRME FORMU) yeniden doldurulur.
« ESOGU biinyesinde bulunan tiim sistemlere erisim igin “need to know-bilmesi gereken” ve “need
to use- kullanmasi gereken” prensibine uygun olarak erisim kontrolii uygulanir.
e Tim sistemlere erisimde kullanici kimlik dogrulama i¢in merkezi kimlik yOnetimi servisi
kullanilmaktadir.
 Sistem Yoneticileri tarafindan ESOGU BIDB i¢inden ve disindan sistemlere erismesi gereken tiim
kullanicilar i¢in profiller ve kimlik dogrulama yontemleri tanimlanmistir.
o Kullanicilar sistemlere kisisel bilgileri ile bagli tekil UserID kullanilarak kaydedilir.
o Erigsim yetkileri verilirken “minimum yetki prensibi” esas aliir. Bu kapsamda kullanicilarm bir
noktaya erisim ithtiyact ve hakki acik bir sekilde ortada degilse, yetkilendirme gerekmedigi
degerlendirilir.
e Kullanicilara erisim haklarinin verilmesi ancak sistem yoOneticilerine yazili olarak talimat
verilmesi ile miimkiin olur. BIDB biinyesinde gérevli personele, uygulamalara ya da sunuculara
erisim yetkisi verilirken, “PL.04-FR.01 - OZEL ERISIM ve UZAKTAN ERIiSIiM
YETKILENDIRME FORMU” nu doldurup idareye onaylatmalidir.
e Kurumun bilgi giivenligi gereksinimleri goz 6niinde bulundurularak {i¢iincii taraflar ile yapilan
demo ve kavram ispat1 (PoC) calismalarinda, kurum disindan erisim yetkisi verilecek kisiler
icin  “PL.04-FR.01 - OZEL ERISIM ve UZAKTAN ERISIM YETKILENDIRME FORMU”
doldurulup idareye onaylatilmalidir.
o Tedarikgiler ve dis kullanicilar tarafindan erisilen kurum varliklarinin korunmasini saglamak,
tedarik¢ilerin kurumun bilgi varliklarina erisimi ile ilgili riskleri azaltmak igin erigim yetkileri
verilirken “minimum yetki prensibi” esas alinir.
e Kurumdan ayrilma ve bunun gibi nedenlerle erigsim hakkinin kaldirilmasi gereken kullanici ile
ilgili islemler en kisa siirede sistem yOneticileri tarafindan yerine getirilir.

5.2 Veritabam Erisim Kurallar:
e Veri tabami kullanici olusturmak icin “PL.04-FR.04 - VERI TABANI KULLANICI
OLUSTURMA TALEP FORMU” doldurulup onaylanmalidir.
e Veri tabam kullanic1 islemleri ve yetkilendirilmeler i¢in *“PL.04-FR.03 - VERI TABANI
KULLANICI ISLEMLERI VE YETKILENDIRME TALEP FORMU” doldurulup onaylanmalidur.
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5.3 Sunucu Sistemlerine Erisim Kurallar::
e Sunucuya uzaktan baglanti yetkisi verilen personel ve dig kullanicilar baglanti1 esnasinda ayni anda
baska bir aga bagli (split tunnel- ayni anda iki vpn baglantis1) olmadiklarindan emin olunur.
e Sunucu talep edilmesi durumunda “PL.04-FR.05 - SUNUCU TALEP FORMU” sunucuyu talep
eden kisi ya da birim sorumlusu tarafindan doldurulup imzalanir.

5.4  Sorumluluklar:
o Kurum ¢alisanlar1 baglant1 bilgilerinin gizliliginden sorumlu olup hi¢ kimse ile paylasilmaz.
o Baglantiy1 gergeklestiren kisi baglanti esnasinda kurumun “temiz masa temiz ekran politikas1”
icinde belirtilen esaslar1 dikkate alinir.
o Ogzel erisim etkisi verilen dis kullanicinin gérevden ayrilmasi durumunda, bagl oldugu firmanin
durumu kuruma resmi olarak bildirilir.

5.5 Parola Gizliligi I¢in Sorumluluklar
o ESOGU biinyesinde bulunan tiim kullanicilar ve dis kullanicilar kendilerine sistemlere erisim igin
verilen kimlik dogrulama verilerini korumaktan sorumludur.
e Kullanicilar i¢in; kimlik dogrulama bilgilerinin giivenli bir sekilde olusturulmasi, kullanicilara
teslim edilmesi Sunucu ve Internet Sistemleri Birimi sorumlulugundadir.

5.6 Erisim Siirecine Dair Kurallar

o Kullanic1 bilgisayarlarinda, bilgisayara ag {izerinden erigim yetkisi, sadece yonetici hesaplar1 ve
uzak masaiistii kullanicilar1 veya gruplari ile sinirlandirilir.

e Kullanicilara kimlik dogrulama ve yetkilendirme i¢in kolay kullanilabilir ve anlasilabilir
meniiler/ekranlar saglanir.

o Yetkilendirme yapilirken okuma, degistirme, silme gibi farkli aksiyon tiirleri dikkate alinmalidir.

o Kimlik dogrulama siireci deneme yanilma yontemi gibi temel yontemlerle devre dis1 birakilmaz.

o Belirli siire islem yapilmadiginda kullanicilar otomatik olarak sistemden ¢ikarilmalidir veya islem
yapilmayan oturumlar belirli bir siire sonra sonlandirilir.

e Erisim kontrolii yapan programlarin kaynak kodlarina erisim kapali olur.

5.7 Kimlik Dogrulama ve Erisim Yonetimine Dair Kurallar
e Erisim kontrol politikalar1 kapsaminda olusturulan formlar ilgili kisiler ve birimler tarafindan
doldurulur ve onaylatilir.
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5.8

 Imzalanan/onaylanan formlar destek.ogu.edu.tr iizerinden ¢agriya eklenerek kayit altina almmals,
1slak imzali niishalar birimlerce saklanir.

o Her kullanic1 i¢in kendine ait ve kendisini benzersiz olarak tanimlayan bir kullanic1 hesab1
tanimlanmali, tiim kullanic1 hesaplarina ait bir parola atamasi yapilir. Kullanici hesaplarina ait
parolalar belirlenirken dikkat edilmesi gereken kurallar tanimlanir ve uygulanir.

e Oturum agma mekanizmasina yapilacak saldirilar1 engellemek amaciyla uygun giivenlik 6nlemleri
(istek smirlandirma, IP bloklama, CAPTCHA vb.) alinir. Basarisiz oturum agma denemeleri Auditlog
vb ile kayit altina alinir.

o Kurum bilgi sistemindeki herhangi bir varlikta varsayilan kullanic1 ad1 ve parolalar kullanilmaz.
Test ortamlarinda kullanimda olan tiim varsayilan kullanicilar ve parolalar, canliya alinmadan 6nce
silinir veya degistirilir.

o Sistem yOneticilerinin yliksek haklar gerektiren islemleri yapmak i¢in ayr1 bir hesaplar1 olur.
Yonetici hesaplartyla yapilan iglemler i¢in denetim kayitlar1 olusturulur.

o Sistem yOneticilerinin ve kullanicilarinin yetkileri diizenli olarak gézden gegirilmeli, gorev
degisikliklerinde erisim yetkileri gilincellenir.

e Yerel veya uzak servis saglayicilarinda bulunanlar da dahil olmak zere, kurumun tiim kimlik
dogrulama sistemlerinin ve bu sistemlerle entegre uygulamalarm envanteri “PL.04-FR.02 - KIMLIK
DOGRULAMA SISTEMLERI ENVANTERI” formunda tutulur.

o Kurum agina disaridan yapilan erisimler ¢cok faktorlii kimlik dogrulamasi ile saglanar.

e Tiim kimlik dogrulama bilgileri giiclii kriptografik algoritmalar kullanilarak saklanmali ve sifreli
kanallar kullanlarak iletilir.

o Gizlilik dereceli verilerin saklandigi/islendigi sistemler iizerinde sistem yonetimi amaciyla agilan
oturumlar sirasinda gerceklestirilen faaliyetler kayit altina almnir.

o Tiim sistem yOneticisi gorevleri belirli IP adresleri kullanilarak yapilir. Y6netim islemlerini
gerceklestiren sistem yOneticileri, sadece yonetimsel haklar gerektiren isler i¢in ilgili hesaplar1
kullanir.

e Veri ve parolalarin glivenliginin saglanmasi gerektiginde otomatik parola yonetim araci (password
vault) kullanilir (Keepass).

Servis hesaplarina yonelik kurallar
o Servis hesaplar1 en az yetki prensibi goz 6niinde bulundurularak olusturulur. Kullanic1 veya yetkili
hesaplar servis hesabi olarak kullanilmaz. Servis hesaplarinin kurum igerisinde bir sahibi olur.
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« ESOGU biinyesinde bulunan Masaiistii bilgisayarlarda servis hesaplarmnin kullanimina yonelik
kurallar “PL.04 -TL.01- KULLANICI VE YONETICI HESAPLARININ KULLANIM
TALIMATNAMESI” ‘nde yer almaktadir.

6 Yaptirnm

Bu politikanin ihlal edilmesi durumunda BIDB y6netimi tarafindan gerekli personel destegi de almarak
ihlal nedeni incelenir. Thlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagini olusturan eksikligi kapatmak icin calisma yapilir. Personel BIDB ydnetimi
tarafindan e-posta lizerinden yazili olarak uyarilir.

Eger ihlal isleminin kasith oldugu anlasilirsa veya kasitsiz olan ihlaller 3 ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.

Tiim ¢alisanlar, giivenlik ihlali olaylarmni ve bu politikanin ihlallerini, Olay ihlal Yonetimi Prosediriinde
tanimlanan sekilde en kisa silirede bildirme sorumlulugundadir.

7 llgili Dokiimanlar

PR.12 - OLAY IHLAL YONETIM PROSEDURU

PL.04-FR.01 - OZEL ERISIM ve UZAKTAN ERISIM YETKILENDIRME FORMU

PL.04-FR.02 - KIMLIK DOGRULAMA SiSTEMLERI ENVANTERI

PL.04 -TL.01- KULLANICI VE YONETICI HESAPLARININ KULLANIM TALIMATNAMESI
PL.04-FR.03 - VERI TABANI KULLANICI iISLEMLERI VE YETKILENDIRME TALEP FORMU
PL.04-FR.04 - VERI TABANI KULLANICI OLUSTURMA TALEP FORMU

PL.04-FR.05 - SUNUCU TALEP FORMU

PL.12 - PAROLA POLITIKASI
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