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1 Amag

Bu politikanin amaci, sunuculara direkt veya uzaktan yapilan (remote, ssh vb) erisimlerde yetkisiz
kullanimdan kaynakli kritik sistemlerde meydana gelebilecek zararlari, hassas bilgilerin kaybini, is
stirekliligini ve uygulamalardan kaynakli sistem uygulama yazilimlarindan dogabilecek riskleri 6nlemeye
ve azaltmaya yonelik standartlari tanimlamaktir.

ESOGU BIDB igerisinde bulunan sunucular varlik envanterinde tanimlanmus, ilgili her bir varlik gizlilik,
biitiinliik ve erisebilirlik olarak siniflandirilmistir.

2 Kapsam

ESOGU BIDB sunucu sistemleri ve hizmet verdigi projelerin bulundugu her tiirlii sistemler kapsam
olarak tanimlanmuistir.

3  Tanimlar ve Kisaltmalar

ESOGU: Eskisehir Osmangazi Universitesi

BIDB:  Bilgi islem Daire Baskanli

Ssh:

UPS: Uninterruptible Power Supply / Kesintisiz Gii¢ Kaynagi
IP: Internet Protocol / Internet Protokolii

Network Time Protocol (NTP)

DNS

FTP

DEP, ASLR, XD/NX

IPv6

SMTP

SPF, DKIM, DMARC

SSL/TLS stirtimleri ile birlikte giivenli e-posta iletisim protokolleri (SMTPs, POP3s, IMAPs, HTTPs vb.)
kullanilmalidur.

SCAP

VMWARE

BGYS: Bilgi Giivenligi Yo6netim Sistemi

DMZ: Demilitarized Zone / Sivil Bolge

4 Sorumlular
BIDB Sistem odasindaki dahili sunucularin yonetiminden Sunucu ve Internet Sistemleri Birimi
sorumludur.
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5

Uygulama
e Sunucu sistemlerinde kisisel verilere dair yapilan/yapilacak olan islemler Kisisel veriler, Kisisel
Verilerin Giivenligi Politikas1 ve Kisisel Verilerin Giivenligi Talimatnamesi dogrultusunda
yapilmaktadir.
e Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sorumlu personel
tarafindan yapilmaktadir.
e Sunucu sistemlerine fiziksel erisim sadece yetkilendirilmis kisilerce yapilmaktadir.
e Sistem odasinda yapilacak her tiirlii bakim, iyilestirme ¢alismalart veya kurulum vb. ¢alismalar
yetkili personel tarafindan veya yetkili personel goézetiminde hizmet alinan kurulus personeli
tarafindan yapilmaktadir.
« Sunucu sistemleri 1s1 seviyesi, kapasite, loglama vb. olarak takip edilmektedir.
o 1lgili sunucu sistemleri varlik degerine gore yonetilmektedir.
e Farkli hizmetleri ve farkli kullanic1 gruplari olan sunucu rolleri fiziksel veya kavramsal olarak
birbirinden ayrilmis durumdadir.
e Sunuculara uzaktan erisim yapilmasi durumda giiglii kimlik dogrulama yontemlerine ek olarak ag
yalitim1 da saglanmistir.
o Sistem odasinda sogutma sistemi, UPS ve yangin dedektorii gibi is siirekliligini etkileyecek
unsurlar mevcuttur.

e Sunucular lizerinde giincel anti-viriis programlart ile ¢aligmaktadir.

e Sunucular i¢in bir yedekleme politikas1 tanimlanmis ve minimum (tahammiil edilebilir) bilgi
kaybina sebep verecek sekilde bir rotasyonlu yedekleme politikast uygulanmaktadir.

o Biitiin sunucularin sistem ve veriler yedeklenerek saklanmaktadir.

e Sunucu yedekleri bulunmayan veya yedeklenmeyen sunucularin ise is siirekliligini etkilemeyecek,
hizl1 bir sekilde kurulabilmesi ve ayaga kaldirilmasi bilgi islem tarafindan saglanmaktadir.

e Sunucularin gereksiz portlari sunucu {izerinde de kapali sekildedir ve gereksiz servisler pasif veya
kurulmamais sekildedir.

e Sunucular daima kritik giincellemeleri alacak sekilde diizenlenmistir.

e Sunuculara ait IP bilgileri ve diger 6nemli bilgiler sadece erisim yetki verilen kisi/kisiler
tarafindan bilinmektedir.

e Sunucular iizerinde bulunan ve c¢alisan uygulamalarin/servislerin loglar1 tutulmakta ve
yasanabilecek zafiyetlere yonelik belli araliklarla kontrol edilmektedir

e Sunucu ve sistemlerin saat senkronizasyonu i¢in Network Time Protocol (NTP) alt yapisi
kurulmus ve kullanilmaktadir.
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e Sunuculara ait bilgilerin yer aldig1 tablo/cizelge ya da platform olusturulmus. Burada sunucularin
isimleri IP adresleri ve yeri ana gorevi ve lizerinde calisan uygulamalar isletim sistemi siirlimleri
donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu personelin isim ve telefon
numaralar1 bilgisi yer almali ve bu tablo bir portal iizerinde bulundurulmalidir. Bilgilerde degisiklik
olmas1 durumunda tablo/cizelge (Varlik Envanteri) ya da platform giincellenmektedir.
« ESOGU biinyesindeki birimler, Sanal sunucu olusturulmasi taleplerini resmi yazi ile BIDB’ye
iletilmektedir.
o Kullanilmayan servisler ve uygulamalar kapatilmistir.
e Sunucu ve altyapi elemanlarinin bulundugu sistem odalarinin bakim ve kontroliinde uyulmast
gereken kurallar “sistem odalar1 kullanim bakim talimat1 ” igerisinde belirtilmistir.
e Sunucular lizerine kesinlikle ticari amag giiden yazilimlar kurulmas1 engellenmistir.
e Kurumsal uygulamalar (web, DNS, e-posta, FTP vb. ile diger uygulamalar) ve kurum agindaki
bilesenler, isletim sisteminin ve paket yazilimlarin kurulumuyla gelen varsayilan giivenlik ayarlariyla
kullanilmakta. Kullanima alinmadan once bilgi giivenligi gereksinimleri dikkate alinarak gerekli
giivenlik sikilagtirmalar1 yapilmaktadir.
o Isletim sistemlerinin DEP, ASLR, XD/NX gibi savunma o6zellikleri istisnai durumlar haricinde
aktif durumdadir.
o Sistemlerde kullanilmayan uygulamalar belirlenerek kaldirilmistir.
o Isletim sistemi giincellemeleri i¢in merkezi bir giincelleme sunucusu olusturulmustur.
e Eger kurum igerisinde IPv6 kullanilmiyorsa, IPv6 destekleyen tiim sunucularda IPv6 destegi pasif
hale getirilmelidir.
e Tiim sunucu ve makinelerde iz kayitlar1 aktif edilmelidir. Sistem zaman ve tarih ayarlari, kullanici
hesaplari, ag yapilandirmasi, erisim kontrolleri {izerinde yapilan degisiklikler kayit altina alinmalidir.
Ayrica giris ve ¢ikis bilgileri, yetkisiz dosya okuma denemeleri, dosya silme islemleri ve sistem
yoneticisi hareketleri de kayit altina alinmaktadir.
o Sistemlerden syslog vb. araglarla toplanan sistem iz kayitlar1 merkezi bir kayit yonetim sistemine
gonderilir. Burada toplanan iz kayitlar1 kurum kritiklik seviyesi ve dinamiklerine uygun olarak
islenmektedir.
e Sunucularin normal isleyisi i¢in gerekli olan servisler disinda baska bir servisin sunucuda agilmasi
halinde alarm devreye girer ve ilgili servis kapatililir
e E-posta sunucularinda:

v’ Tekrar yayinlama (relay) islemine, belirlenen IP adresleri diginda izin verilmemeli ve e-posta

hizmet protokollerinden kullanilmayanlar kapatilmalidir.
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v' Spam e-postalar1 engellemek iizere DNS tabanli filtreleme ve kara liste yontemleri
uygulanmaktadir.

v' E-posta bombardimani ve baglanti temelli servis digi birakma saldirilarina karst SMTP
sunucusunda baglant1 sayis1 sinirlama vb. yontemler ile koruma saglanmaktadir.

v' Kurum politikalarina gore gizlilik dereceli bilgi/veri igeren e-posta aligverisleri sifreli ve
imzal1 olarak yapilmaktadir. E- posta aligverisleri sifreli ve imzali olarak yapildigi durumda
kullanilan sertifikalar kuruma 6zel olarak iiretilmektedir.

v" Gelen/giden tim e-posta hesaplarma ait igerikler, istenmeyen e-postalar ve e-posta ile
yayilabilecek zararli yazilimlara karsi giivenligi saglamak amaciyla SMTP Gateway vb.
sistemler kullanilarak kontrol edilmetedir.

v’ Sahte ya da biitiinliigli bozulmus e-postalarin gegerli etki alanlarina sizma ihtimalini azaltmak
icin SPF, DKIM, DMARC vb. teknoloji ve standartlar kullanilmalidar.

v Kurum politikalar1 ile belirlenmis olan risk igeren izinsiz ve/veya calistirilabilir dosya tiirleri
iceren e-posta veya e- posta ekleri, “E-POSTA POLITIKASI” geregince engellenmektedir.

v E-posta sunuculari, varsayilan ayarlariyla kullanilmamakta olup kullanima alinmadan 6nce
tiim sunucularimn giivenlik sikilastirmalari yapilmaktadir.

v’ Istemci ve e-posta sunuculari arasindaki iletisimde bilinen zafiyet icermeyen giivenilir
SSL/TLS siiriimleri ile birlikte giivenli e-posta iletisim protokolleri (SMTPs, POP3s, IMAPs,
HTTPs vb.) kullanilmaktadir.

v' E-posta sunucularina uzaktan yapilacak erisimlerde ¢ok faktorli kimlik dogrulama
mekanizmalar1 kullanilmakta, ssh ile baglanilarak gii¢lii parola politikasi uygulanmaktadir.

v Kuruma digaridan gelen e-posta ekleri ¢ok katmanl giivenlik analizinden (igerik analizi, beyaz
liste/kara liste, imza tabanli anti-viriis, anti-malware taramalari vb.) ge¢irilmektedir. Bu
asamadan sonra hala kategorilendirilmemis e-posta ekleri kum havuzunda ¢alistiriimakta Kum
havuzu ¢6ziimlerinde dosyalar yurt i¢inde yerlesik olan sunucularda taramasi yapilmaktadir.

v Tekrar yaymlama (relay) islemine, belirlenen IP adresleri disinda izin verilmez ve e-posta
hizmet protokollerinden kullanilmayanlar kapali tutulur.

v' Sahte ya da biitiinliigii bozulmus e-postalarin gegerli etki alanlarina sizma ihtimalini azaltmak
icin SPF, DKIM vb. teknoloji ve standartlar kullanilmaktadir.

v E-posta istemcilerinde sadece kurum tarafindan izin verilen betik kodlar1 ¢alistiriimaktadir.
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5.1 Sizma Testleri:
« ESOGU BIDB sistemlerinde yilda en az 1 kez dis bir kurumdan/firmadan sizma testi ile
sunucularin ve ag sisteminin zafiyeti test edilmekte ve incelenmektedir.
« ESOGU BIDB sistemlerinde kurumda gérevli siber giivenlik personeli tarafindan periyodik olarak
sizma testi ile sunucularin ve ag sisteminin zafiyeti test edilir ve incelenir
e Kurum aginda yer alan tiim sistemler (test sistemleri de dahil olmak {izere) giivenlik icerigi
otomasyon protokolii (SCAP) uyumlu giivenlik zafiyeti tarama araci kullanilarak periyodik olarak
taranmasi yapilir.
e Giivenlik taramalari i¢in olusturulan hesaplar farkli bir amag i¢in kullanilmaz, en az yetki ve
bilmesi gereken prensibi dogrultusunda yetkilendirme yapilarak ilgili erisim kayitlar1 tutulur.
e Giivenlik taramalari i¢in olusturulan hesaplar diizenli olarak kontrol edilir ve izlenir.
o Zafiyet tarama araclari, giivenlik agiklarina yonelik yapilan dogrulama faaliyetleri 6ncesi ve
sonras1 durumu icerecek sekilde raporlama yapilir.
o Uretilen raporlarin giivenligi saglanir ve raporlara sadece yetkili personel erisim mevcuttur.
e Zaafiyet taramalar haftalik olarak yapilmakta olup zaafiyet i¢ taramalar1 test sonuglar1 haftalik
raporlanir. Bunun igin “PL.03-FR.02- ZAAFIYET TARAMA RAPORU FORMU” kayit altina alinir.
Bu formda yer alan Kritiklik Seviyesi asagidaki gibidir.

o Diisiik
o Orta
o Yiksek

5.2 Sanallastirma:
e Sanallagtirma triinlerinin tretici tarafindan destegi devam eden ve kararl stiriimleri kullanilir. Bu
diriinlerin giivenligi ile ilgili duyurular takip edilir (VMWARE).
o Gelecekteki ihtiyaglar, yasal yiikiimliiliikler ve olas1 glivenlik riskleri goz oniinde bulundurularak
sistem kaynaklarinin planlamasi yapilir ve kaynaklar stirekli izlenir. Kapasite artirimi i¢in kurumsal
esik degerleri tanimlanmistir (PR.15-FR.04 KAPASITE PLANI).
e Sanallagtirma ortaminda kullanilmayan sanal makineler kapatilir, agdan izole edilir ve sanal
makine gdrev Omriinii tamamlayinca iizerinde yer alan veriler giivenli silme yontemleri ile imha
edilir.
o Kullanilmakta olan isletim sistemleri, is gereksinimlerini karsilamak i¢in ihtiya¢ duyulan baglanti
noktalari, protokoller ve servisleri saglayacak sekilde sikilagtirilir. Zararli yazilimdan korunma
uygulamalar1 kullanilmakta olup, dosya biitiinliigiinii izleyecek ve kayit tutacak mekanizmalar
devreye alinmaktadir
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e Tiim sanal makine imajlarinin biitiinliigiinii denetleyecek ve izleyecek mekanizmalar devreye
alinmustir.
e Ag ortamlar1 ve sanal makineler, kurum tarafindan belirlenen kriterlere gore giivenilir ve
giivenilmeyen baglantilar arasindaki trafik kisitlanacak sekilde yapilandirilmistir. Bu yapilandirmalar
diizenli olarak gozden gegcirilir; izin verilen tiim servisler, protokoller, portlar dokiimante edilmis ve
kullanim gerekgesi gosterilmektedir (Firewall).
o Sanallagtirma sistemleri yonetim arayiizlerine erisim, is ihtiyaclar1 dogrultusunda tanimlanan yetki
ile giivenli bir sekilde yapilmaktadir.
e Sanallagtirma ortamlar1 ile birlikte kullanilacak veya kurum biinyesinde miistakil olarak
kullanilacak depolama ortamlar ile iletisimin giivenliginin saglanmasinda asagidaki hususlar dikkate
alimmaktadir. Ag dosya paylagim servisleri, ayrilmis depolama aglarinda veya yonlendirilemeyen
aglarda hizmet vermektedir A§ dosya paylasim servislerinde, eger destekleniyorsa trafik sifreli, uygun
kimlik dogrulama protokolleri kullanilarak erisim denetimi yapilmakta ve kayitlar tutulmaktadir.
e Farklh giivenlik seviyesinde yer alan aglarda kullanilan sanal sistemlere ait kaynaklar fiziksel
olarak izole edilmistir.
e Sunuculara erigimi tanimlayan yetki matrisi olusturulmus ve belirli araliklarla giincellenmektedir.
Yetkilendirilen personel sadece yetkilendirildigi kaynaklara erigebilir ve bunlari kullanabilmelidir.

5.3 Giivenlik Duvar:

o Tiim sunucu ve istemcilerde yerel giivenlik duvar1 yapilandirilmistir. Bu yapilandirma en az yetki
prensibi goz Oniine alinarak yapilmakta. Yapilandirma varsayilan reddetme (default deny) kuralim
icerir. Tiim agik portlara iliskin giivenlik duvari kurallar1 yazilmistir.

5.4 Linux Isletim Sistemi Sikilastirma Tedbirleri:
o Kullanilmayan dosya sistemleri (cramfs, freevxfs, hfs vb.) pasif hale getirilmektedir.
o Sisteme erisecek her kisi i¢in ayr1 bir kullanict hesab1 olusturulmus. Olusturulan kullanicilar igin
yetkiler belirlenmis. Kullanilmayan hesaplar kaldirilmis. Sistem kullanicilariin kabugu /sbin/nologin
seklinde olup Root login engellenmistir. Tiim makinelerde UID degeri 0 olan tek kullanici root
olmalidir. Ayrica ayn1 isme veya UID degerine sahip kullanict veya grup bulunmamaktadir. Servis ve
sistem kullanicilart hari¢ parolasiz kullanicilar bulunmamaktadir. Sudoers kullanicilar1 degisikliklere
kars1 takip edilir.
o Igerigi degistiginde, silindiginde veya tagindiginda sistemin ¢alismasini olumsuz yonde
etkileyebilecek ¢aligma dosyalarinin, kiitliphanelerin ve yapilandirma dosyalarinin (SUID ve SGID
dosyalari, kayit dosyalari, cron dosyalari, baglangi¢ betikleri, /etc/passwd, /etc/shadow vb.)
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yetkilendirmeleri amacina uygun sekilde diizenlenmis ve kurum politikalar1 dogrultusunda
denetlenmektedir. Varsayilan kullanici umask degeri en az yetki prensibine gore ayarlanmistir.
o Isletim sistemi dosyalari ile kullanic1 dosyalar1, /home, /root, /boot, /tmp vb. birimler ayr1 disk
boliimlerinde tutulmaktadir.
e CD/DVD ve USB gibi harici medyanin otomatik olarak mount edilmesini dnlemek adina otomatik
mount 6zelligi pasif hale getirilmis. Ayrica /tmp dizini gibi mount noktalarinda noexec, nodev, nosuid
parametreleriyle ¢alistirilabilir dosyalar pasif hale getirilmistir.
o Onemli goriilen dosyalari biitiinliigii diizenli olarak kontrol edilmektedir.
o Kullanilan makinelerde dnyiikleyici (bootloader) parolasi belirlenmis ve zorunlu tutulmaktadir.
Ayrica tek kullanict modu i¢in kimlik dogrulamasi yapilmaktadir. Boot edilebilir cihazlar listesi
kisitlanmanmis. Kullanilmiyorsa USB, Firewire, Thunderbolt, PCMCIA vb. cihazlar iptal edilmistir.
o Isletim sistemi iizerinde erisim kontrolii, ilgili servisler (SELinux, AppArmor vb.) kullanilarak
zorunlu erigim kontrolii (MAC) modeline gore yapilmaktadir.

5.5 Web Sunucusu Sikilastirma Tedbirleri:
e Web sunucu yazilimlarinin giincel, zafiyet icermeyen ve lireticisi tarafindan destegi devam eden
kararl stiriimleri kullanilir. Ayrica, sunucuda kullanimda olan tiim araglarin/paket programlarin
giivenlik yamalari i¢in diizenli araliklarla kontrol yapilmaktadir.
e Web sunucusunun WebDAV (Web Distributed Authoring and Versioning) destegi kaldirilir.
WebDAYV ile ilgili modiiller pasif hale getirilir.
e Web sunucu yazilimi yonetici hesabiyla degil, bu amag icin 6zel olarak olusturulmus bir hesap ile
calistirilmakta. Web sunucusunda bulunan varsayilan hesaplar/parolalar kullanim dig1 birakilmistir.
o Web sunucusu bilgi ifsalarini 6nleyecek sekilde yapilandirilmis. Varsayilan hata ve kurulum
sayfalar1 kaldirilmis. Web sunucu teknolojisi hakkinda bilgi ifsasina neden olan HTTP bagliklari
kaldirilmistir. Hatalt HTTP isteklerine donen cevaplarda bilgi ifsasina izin verilmez.
e POST, GET, OPTIONS ve HEAD metotlar1 disinda diger HTTP metotlar1 desteklenmez. PUT,
DELETE, PROPFIND gibi metotlar web servisi igin kullaniliyorsa, kullanimlarinin sadece web servis
ithtiyaclari ile siirlt olup olmadigi kontrol edilmelidir. Bu metotlarin dosya ylikleme veya silme gibi
farkli amaglarla kullanim1 engellenir.
« Dizin listelemesi pasif hale getirilir.
e Web sunucu yazilimi debug (hata ayiklama) modunda calistirilmaz.
e Web sunucu yaziliminin destekledigi 6l¢iide, istekler i¢in limitler belirlenmis.
e Web sunucu yazilimina iliskin iz kayitlar1 alinmaktadir.
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e Yazma izni olan dizinler belirlenmis, yazma yetkileri sadece dosya yiikleme ihtiyact olan dizinlere
verilmis. Uygulama tlizerinden yliklenen dosyalar i¢in olusturulmus dizinlerde calistirma izni
kaldirilmastir.

e Sunucu SSL/TLS kullanimina elverisli yapilandirilmis. Bu kapsamda, sunucuda sadece, bilinen
zafiyet igermeyen giivenilir stirlime sahip SSL/TLS versiyonlar1 kullanilmaktadir.

e Web sunucusundaki herhangi bir HTTP baglant1 noktasi, sifreleme kullanan bir sunucu baglanti
noktasina yonlendirmistir.

e Sunucuda sadece kullanilan modiillerin aktif olmalidir.

e Web sunucusu yalnizca yetkili baglant1 noktalarindaki ag baglantilarini dinlemelidir. Kullanimda
olmayan portlar kapatilmistir.

e Uygulama seviyesinde yapilabilecek servis dis1 birakma saldirilarina karst asagidaki sunucu
iizerinde asagidaki sikilagtirmalar yapilmalidir: Sunucunun kabul edebilecegi maksimum kullanici
sayist artirtlmalidir. Tek bir IP adresinden yapilabilecek baglanti sayisi sinirlandirilmalidir. Her bir
baglantinin kullanabilecegi maksimum ve minimum transfer hiz1 belirlenmelidir. Baglantilar i¢in
zaman asim degeri belirlenmeli, belirli bir siire agik kalan baglantilar sonlandirilmalidir.

« Internete acik olarak ¢alisan web sunucu ayr1 bir bélgede (DMZ vb.) tutuluyor.

e Sunucu tarafinda koruyucu HTTP basliklar1 (X-Frame- Options, Strict-Transport-Security vb.)
yapilandirilmistir.

e Sunucunun 6zel anahtarina (private key) yapilacak yetkisiz erisimlere kars1 dnlemler alinmistir.
e Web sunucularindan alinan iz kayitlart merkezi bir kayit sistemine gonderilmektedir.

e Sunucuya IP adresi lizerinden yapilan erisimler engellenmistir.

5.6 Sanallastirma Sunucusu Sikilastirma Tedbirleri:

e Sanallagtirma sunucusunda kullanilan sanallastirma yazilimi giincel ve mevcut giivenlik yamalari
yiiklenmistir.

o Konteynerlerin/sanal makinelerin galistig1 ana makine tizerinde sikilastirmalar yapilmistir.

« Sanal Makineler Arasinda Zaman Senkronizasyonunun Saglanmistir.

o Sanallagtirma yazilimi ile beraber gelen glivenlik duvari aktif olmal1 ve sadece ihtiya¢ duyulan
portlar lizerinden ihtiya¢ duyulan IP adreslerine erisime izin vermistir.

e Depolama alan1 ag1 (SAN) etkinligini ayirmak i¢in imar ve mantiksal birim numaras1 (LUN)
maskeleme kullanilmaktadir.
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e Sanallagtirma tinitelerine erisim saglayabilen kullanicilarin, sanal makinelerin sahibi olan
kullanicilarin ekranlarini yetkisiz olarak goriintiilemesi engellenmistir. Ayrica yetkisiz konsol
erisimleri de engellenmistir. Her kullanici kimlik dogrulamasi sonrasinda erisim saglamaktadir.

o Sanallagtirma tinitesinde kullanicilar en az yetki prensibine uygun sekilde ilgili kullanici rollerine
atanmuistir.

e Ana bilgisayardan ve sanal makinelerden gerekli olmayan tiim hizmetler/donanimlar
kaldirilmistir. Ornegin, kullanilmayan sanal donanimlar (siiriiciiler, ag adaptorleri vb.) devre dist
birakilmalidir. Ayrica gereksiz hipervizor hizmetleri (pano paylasimi, dosya paylagimi vb.) devre dist
birakilmalidir.

e Sanal disk kiigiiltme (disk shrinking) isleminin siirekli olarak yapilmasi, sanal diskin
kullanilamamasina ve veri kaybina sebebiyet verebilecegi i¢in bu ayar1 yonetebilecek kullanicilar
belirlenerek, sadece bu kullanicilarin erisimine izin verilmektedir.

e Sanallagtirma yazilim1 ¢alistig1 tiim sunucularda merkezi olarak es zamanli gilincellenme
yapilmaktadir.

e Sanallagtirma ortaminda ¢alisan sanal makineler i¢in alinan iz kayitlar kalic1 bir sekilde saklanir.
Ayrica bu iz kayitlar1 merkezi bir kayit sistemine gonderilmektedir.

o Sanal makineler silinmeden 6nce, sanal makineye ait disk dosyalarina sifir yazilir ve daha
sonrasinda kalici silme iglemi yapilir.

o Bellek paylasimi (memory sharing) kullanilmiyor ise devre dis1 birakilmis. Eger bellek paylasimi
ozelligi kullanilacak ise sanal makineler arasinda gruplandirma gibi gerekli giivenlik 6nlemleri
alimastir.

o Diizenli olarak sunucu sistem yedekleri alintyor. Yedekler yetkisiz erisime kars1 giivenli
ortamlarda muhafaza edilmektedir. Belirli araliklarla yedekten geri donme testleri
gerceklestirilmektedir.

o Sanal makineye ait imajlar ve anlik goriintiiler sifreli olarak muhafaza edilmektedir. Ayrica, sanal
makinelerde disk seviyesinde sifreleme yapilmaktadir.

Yaptirom

Bu politikanin ihlal edilmesi durumunda BGYS yoneticisi tarafindan gerekli personel destegi de alinarak
ihlal nedeni incelenir. Thlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagini olusturan eksikligi kapatmak i¢in calisma yapilir. Personel BGYS Yoneticisi
tarafindan e-posta lizerinden yazili olarak uyarilir.
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Eger ihlal isleminin kasitli oldugu anlasilirsa veya kasitsiz olan ihlaller 3’ten fazla tekrar ederse 657 sayili
devlet memurlar1 kanunu ve Universite resmi yazisiyla belirtilen ilave yaptirimlar geregince personel
hakkinda islem yapilir.

Tiim ¢alisanlar, giivenlik ihlali olaylarin1 ve bu politikanin ihlallerini, Olay fhlal Y&netimi Prosediiriinde
tanimlanan sekilde en kisa siirede bildirme sorumlulugundadir.
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