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HIZLI OLSUN" DERKEN KURUMSAL BILGILERI SIBER UZAYA SIZDIRMAYIN!

"Nasil olsa isimi hizlandiriyor" diyerek Kurumsal bilgileri dig kaynakl yapay zeka araglarina (ChatGPT,
Gemini vb.) kopyallyor musunuz?

Saldirganlar dogrudan Kurumun sunucularini hacklemekle ugrasmak yerine, personellerin yapay zeka
araglarina duydugu gtivenden faydalanir.

Girdiginiz hassas veriler yapay zekanin genel veritabanina kaydedilir. Buglin yazdiginiz gizli bir bilgi,
yarin baska bir kullanicinin sorusuna cevap olarak sizabilir!

« Kurumsal Verileri Dis Kaynakh AI Arag¢larina Asla Girmeyin!
« "Sifir Gliven" (Zero Trust) Kultiiriinii Benimseyin!

« Sosyal Medyada Asiri Paylagsim (Oversharing) Yapmayin!

Saldirganlarin Kullandig: Yéntemler:

« Hackerlar, populer agik kaynakl yapay zeka modellerinin veya bulut tabanl LLM sistemlerinin
veri isleme mekanizmalarini inceleyebilir ya da bu sistemlere sizarak daha 6nce yuklenen gizli
bilgileri toplayabilir.

Sizlerin masumca AI modeline yapistirdigl bir veritabani parolasi, kisi listesi veya gizli bir
kurumsal bilgi yapay zekanin arka plandaki egitim veya onbellek mekanizmalarina takilir ve
veritabanina kaydedilebilir. Hackerlar dogru komutlari (prompt) vererek, yapay zekanin sizden
6grendigi bu gizli bilgileri ifsa etmesini saglayabilir.

.

Dolayll Komut Enjeksiyonu: Hackerlar yapay zekaya dogrudan saldirmak yerine, yapay zeka
ajanlarinin okuyacagi internet sitelerine, ddkiimanlara veya e-postalara gizli komutlar
yerlestirirler ve yapay zeka gizli komutu kendi talimati sanarak calstirir ve Kurumun hassas
verilerinin sizdirilmasina sebep olabilir.

LinkedIn, Instagram veya diger platformlarda galistiginiz projeler, kullandiginiz teknolojiler,
seyahat planlariniz ve is arkadasi detaylariniz hakkinda fazla bilgi vermeyin. Saldirganlar bu
verileri yapay zeka ile isleyerek size 6zel oltalama tuzaklari kurabilir.

Hackerlar igin LLM zehirlenmesi; galisanlarin kendi elleriyle Kurumsal bilgileri
agiga cikardigl bir ‘“istihbarat toplama" ve yapay zekayl bir "késtebege”
doénustirme yéntemidir.
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