ESOGU KABLOSUZ AG KURULUM YONERGESI
AMAC

Madde 1- Bu ydnerge ESOGU kablosuz agina baglanmak amaciyla kablosuz erisim cihazi kurulumu
yapan birimler (ESOGU biinyesinde faaliyet gosteren akademik, idari ve tiizel kisiler) tarafindan
uyulmasi gereken kurallari belirlemek amaciyla hazirlanmistir.

KISALTMA VE TANIMLAR

Madde 2- Bu yonergede gegen:

a) BIDB : Bilgi Islem Daire Baskanligi’'n1

b) IP adresi . ‘Internet Protocol’ adresi . ESOGU vyerleske alan ag:
izerindeki iletisimde kullanilan ve aga bagli her bilgisayara atanan 193.X.X.X
yapisindaki [P adresini

c) MAC adresi : ‘Media Access Control’ adresi. Bilgisayarin ag erisim karti
iizerinde bulunan ve liretici firma tarafindan belirlenen karta 6zel tanimlama bilgisini

d) Giivenlik tehditleri : Aga bagh bilgisayarlarin giivenlik agiklarindan yararlanarak
yapilan, bilgilere izinsiz erisim saglayarak kisisel/kurumsal bilgi giivenligini ve ag
erisimini tehdit eden yontemleri (viriis, Truva ati, vb.)

e) Veri Trafigi : Ag lizerinde aktarilan veriyi
f) SSID : Servis taniticist anlamina gelen ‘Service Set [Dentifier’ 1
KAPSAM

Madde 3- Bu yonerge Esogli’de, yerleske alan agina baglanmak amaciyla kablosuz erisim cihazi olarak
nitelendirilebilecek araglarin kurulumu ve ag glvenliginin saglanmasi ile ilgili bilgileri ve ilkeleri
icermektedir. Kurulum ve ayarlarin bu yonergede belirlenen esaslara gore yapilmasi, yerleske alan
aginin saglikh isleyebilmesi ve aga bagh cihazlar tzerindeki kurumsal ve kisisel bilgilerin glivenliginin
saglanabilmesi acisindan ©6nemlidir, bu kapsamda birimler “ESOGU Kablosuz Ag Kurulum
Yonergesi’”’ ne uymakla hikimlidr.

KURALLAR
Madde 4:

4.1 Kablosuz erisim cihazi kurulumuna karar vermeden énce, BIDB tarafindan merkezi olarak sunulan
olanaklar degerlendirilmeli, ncelikli olarak BIDB tarafindan sunulan servislerin kullaniimasi tercih
edilmelidir. Kablosuz erisim cihazi kurulumu talep edenler éncelikle BiDB’e resmi yazi ile basvuruda
bulunmali ve onay alinmadan kurulum gerceklestiriimemelidir.

4.2 Birimler ve kisiler verdikleri kablosuz ag servisinin teknik ve idari sorumlulugunu tasimakla
yakimladdr.

4.3 Birimler ve kisiler kablosuz ag erisim cihazi Gizerinde ¢alisan yaziimlarin gtivenligini saglamak icin
gerekli 6nlemleri almakla yukimludur.



4.4 Birimler ve kisiler kablosuz ag erisim cihazini sadece 13.kanalda calistirabilir. Diger kanallar,
yerleske icerisinde BiDB tarafindan verilen kablosuz ag servisine tahsis edilmistir. 13.kanal disindaki
kanallarin kullanilmasinin gerekli gorildigii durumda ilgili birim veya kisinin BiDB’e yazili olarak
basvurmasi ile bu kanallardan bir ya da birkaci BiDB tarafindan gegici siire icin tahsis edilebilir.

4.5 Birimler ve kisiler kablosuz ag erisim cihazini ¢evresindeki diger kablosuz yayinlarla ¢akisma
yaratmamasl ve bu nedenle yayinlarin bozulmasina sebep olmamasi igin dislik ¢ikis gliclinde
calistirilmahdir.

GENEL iLKELER
MADDE 5:

Birimler ve kisiler sorumlu olduklari (kurulumunu yaptiklari)kablosuz ag lGzerinde sunduklari bilisim
servislerinde asagidaki ilkelere uymakla ylikimlidurler:

5.1 Cihazda 6n tanimli yonetici parolasi (Default Administrator Password) degistirilmelidir. Kablosuz
ag erisim cihazinin yonetimi icin kullanilan yonetici parolasi glivenlik gerekgesi ile 6n taniml sifreden
farkl bir sifre ile degistirilecektir.

5.2 Kullanilmayan servisler kapatilmaldir: Kablosuz ag erisim cihazi lizerinde kullanilmayan servisler
(web, telnet, vb) ,olasi glivenlik aciklari nedeniyle kapatiimalidir.

5.3 Kullanicr yetkilendirme yéntemleri belirlenmelidir: Kablosuz ag erisim cihazi kullanarak ESOGU
kablosuz agina erisimin saglandigi durumlar icin yetki mekanizmalari (parolal erisim MAC tabanl
erisim, sertifika tabanli erisim, vb.) belirlenmeli ve uygulanmalidir.

5.4. Yetkilendirilmemis baglantiya izin verilmemelidir. Kablosuz ag erisim cihazini kullanarak ESOGU
yerleske agina erisim hakki sadece yetkilendirilmis kullanicilara verilmeli, yayini alan her istemciye
acik bir sekilde birakilmamalidir.

5.5. Veri sifreleme yéntemleri uygulanmalidir: Kablosuz ag erisim cihazini kullanarak ESOGU kablosuz
agina erisim sirasinda bilgisayar ile kablosuz ag erisim cihazi arsindaki veri trafigi sifrelendirilmis
olarak akmalidir(Kablosuz ag yapisinda bu islem WEB, WPA, WPA2 ile miimkiindiir. BIDB “WPA2-
Kurulus” + “AES”’i 6nermektedir).

5.6. On tanimli SSID degistirilmelidir: Kablosuz ag erisim cihazina deneme yanilma yéntemi ile
yapilacak saldirilarin 6nlenmesi amaciyla 6n tanimh SSID degeri degistirilmelidir.

5.7. Kisisel kullanicilarin cihazlari ile (laptop, pc, mobil cihazlar vb.) SSID yayini yapilmamalidir.

5.8. Kablosuz ag erisim cihazinin yayini bina disina ulasmamalidir; Kablosuz ag erisim cihazi,
cevresindeki diger kablosuz yayinlarla cakisma yaratmamasi ve bu nedenle yayinlarin bozulmasina
sebep olmamasi icin, yayini bina disina en disik seviyede ulasmasi amaciyla binanin merkezinde bir
yere yerlestirilmelidir.

5.9. Kablosuz ag erisim cihazinin yazilim gilincellemeleri, olasi giivenlik agiklarina karsi 6nlem olmasi
acisindan periyodik olarak yapiimahdir.



5.10. Kurulum isleminden 6nce, cihazla birlikte gelen tim dokiimanlar okunmali ve kurumlar bu
dokiimanlar g6z 6niinde bulundurularak yapilmahdir.

UYGULAMALAR VE YAPTIRIMLAR
MADDE 6:

Birimler ve kisiler kablosuz ag erisim cihazi kurulumunu bu yénergede belirtilen kurallar ¢cercevesinde
yapmakla yukimliidiir. Bu kurallara uyulmadigi durumlarda BiBD, kablosuz agin saglkli isletiminin
saglanabilmesi amaciyla ilgili kisinin e-posta yolu ile uyarilmasi, servis erisiminin gegici ya da kalici
olarak kisitlanmasi yoluna gidebilir.

YURURLUK

MADDE 7:

Bu Yonerge, ESOGU Senatosunca kabul edildigi 13/11/2013 tarihinde yiirirlige girer.
YURUTME

MADDE 8:

Bu Yonerge hiikiimlerini ESOGU Rektérligi yuritir.



